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O jakosci obrazu z kamer siecio-
wych decydujq w rzeczywistosci ro-
dzaj i konfiguracja systemow zarzq-
dzania materialem wizyjnym. Syste-
my te powinny umozliwiac uzytkow-
nikowi skuteczne monitorowanie,
analizowanie i zapisywanie obra-
zu. W tym rozdziale poréwnano roz-
wiqzania oparte na serwerach PC
z rozwigzaniami wykorzystujgcymi
urzqgdzenia dedykowane - sieciowe
rejestratory obrazu (Network Video
Recorder) do zarzqdzania siecio-
wym materialem widzyjnym. Omo-
wiono takze opcje tworzenia funkcji
zarzqgdzania zdarzeniami, detekcji
ruchu i przesylania dzwieku w sys-
temie.

Systemy oparte na sieciowej platfor-
mie wizyjnej mogq byc¢ integrowane
z innymi systemami, np. Rontroli do-
stepu lub zarzqdzania, a informa-
cje z tych systemow mogq byc uZywa-
ne do uruchamiania funkcji w sie-
ciowych systemach wizyjnych, np.
zapisywanie obrazow zwigzanych
z wydarzeniami.

* W listopadzie 2008 r. na stronach in-
ternetowych firmy Axis ukazala sie no-
wa — uaktualniona i w nowym ukladzie
— wersja przewodnika.
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7.1. Platformy sprzetowe

Wystepuja dwa rozne typy platform zarzadzania ob-
razem sieciowym: platformy serwera PC i platformy
NVR. Oba typy to systemy komputerowe, wystepu-
ja jednak miedzy nimi zauwazalne réznice.
Platforma serwerowa bazuje na urzadzeniach do-
stepnych w handlu; sa dobierane pod katem maksy-
malnej wydajnosci. Serwery mozna rozwijac¢ za po-
moca standardowych podzespotéw, takich jak pa-
mie¢ masowa o wigkszej pojemnosci lub pamigc
zewngetrzna, dodatkowe zdalne stacje operatora czy
dodatkowe oprogramowanie dziatajgce jednocze-
Snie z aplikacja wideo, np. zapora (firewall) lub
program antywirusowy.

Najbardziej oczywista roznica pomiedzy platforma
NVR a serwerowg polega na tym, ze NVR jest
dedykowanym sprze¢tem ze wstepnie zainstalowa-
ng funkcja zarzadzania materialem wizyjnym. Plat-
forma NVR jest z definicji przeznaczona do wyko-
nywania konkretnych zadan zwigzanych z nagry-
waniem, analizowg i odtwarzaniem obrazu siecio-
wego. W NVR nie mozna instalowa¢ zadnych in-
nych aplikacji. Majg one ,,blokad¢” instalacji aplika-
¢ji i bardzo rzadko mozna je zmieni¢ w celu do-
stosowania jakichkolwiek parametrow poza orygi-
nalnymi parametrami technicznymi.

Systemy zaprojektowane na platformie sieciowej sa
w petni skalowalne. Kamery i licencje mozna doda-
waé w zaleznosci od potrzeb, a sprzet systemowy
rozbudowywac w celu zwickszenia wydajnosci.

7.1.1. Platformy serwerowe PC

Platforma serwerowa PC, jak wspomniano powyzej,
dziata na podzespotach dostepnych w handlu, do-
branych tak, aby uzyska¢ maksymalna wydajnosc¢
przy okreslonej konstrukcji systemu, np. na odia-
czanych pamigciach masowych lub procesorach
wielordzeniowych.

systemy alarmowe
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Poniewaz platforma serwerowa bazuje na podzespotach standardo-
wych, mozna korzysta¢ zaréwno ze sprzetu wybranego przez uzyt-
kownika, jak i urzadzen oraz ustug zapewnianych przez dostawce
urzgdzen.

7.1.2. Platformy NVR

Pod wzgledem rejestracji i odtwarzania rejestrator NVR jest nieco
podobny do rejestratora DVR (Digital Video Recorder). DVR jest
W rzeczywistosci systemem hybrydowym, mogacym obstugiwac ka-
mery analogowe i zapisywac¢ obraz na dysku twardym w formacie
cyfrowym. NVR jest systemem catkowicie cyfrowym, ktory odbiera
cyfrowe obrazy/strumienie wizyjne z sieci i zapisuje je na dysku
twardym w formacie cyfrowym. Niektore rejestratory DVR sa wy-
posazone w podstawowy interfejs sieciowy zapewniajacy mozli-
woSs¢ zdalnego podgladu. W systemach NVR nie ma dedykowanego
monitora ani klawiatury. Operacje wySwietlania i zarzadzania
w NVR odbywajg si¢ zdalnie poprzez sie¢ za pomocg komputera.

Platforma NVR zapewnia optymalng wydajnos¢ dla ustalonej liczby
kamer, przez co jest mniej skalowalny niz platforma serwerowa.
Jest wiec przeznaczona do mniejszych systemow, w ktorych liczba
kamer miesci sie w granicach wydajnosci konstrukcyjnej NVR. Za-
letg platformy NVR jest fatwiejsza instalacja niz w przypadku plat-
formy serwerowe;.
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7.2. Monitorowanie i nagrywanie

Zarzadzanie materiatem wizyjnym w sieciowym systemie wizyjnym
obejmuje monitorowanie obrazu, ktére moze by¢ realizowane za
pomoca przegladarki internetowej lub dedykowanego oprogra-
mowania do zarzgdzania materialem wizyjnym, oraz nagrywanie
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obrazu realizowane za pomocg oprogramowania
do zarzadzania materiatem wizyjnym zainstalowa-
nego na komputerze lub rejestratorze NVR.

7.2.1. Monitoring za pomocg interfejsu sieciowego

W sieciowym systemie dozoru wizyjnego obraz
moze by¢ ogladany z dowolnego punktu w sieci
z dostepem do przegladarki internetowej. Kazda
kamera ma wbudowany serwer sieci Web z adre-
sem IP, dlatego do wyswietlenia obrazu na kompu-
terze wystarczy otworzy¢ przegladarke internetowa
i w polu adresu wpisa¢ adres IP kamery.

Po ustanowieniu potaczenia przez komputer
w przegladarce jest automatycznie wyswietlana
strona startowa kamery sieciowej. Na stronie star-
towej ,,na zywo” jest widoczny obraz z kamery oraz
facza do zmiany ustawien kamery, np. rozdzielczo-
Sci obrazu, ustawien sieciowych i wiadomosci e-m-
ail, chyba Ze system jest chroniony hastem.
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7.2.2. Monitoring za pomocg oprogramowania
do zarzadzania materiatem wizyjnym

Obraz mozna wyswietla¢ bezposrednio w standar-
dowej przegladarce internetowej, mozna tez zain-
stalowa¢ oprogramowanie do zarzgdzania mate-
riatem wizyjnym, jezeli wymaga si¢ wigkszej liczby
opcji wySwietlania czy zapisywania i zarzadzania
materialem wideo. Na rynku dostepnych jest wie-
le réznych programow: od niezaleznych aplikacji
dla jednego komputera, po zaawansowane pro-
gramy typu klient/serwer zapewniajace obstuge
wielu uzytkownikoéw naraz. NajczesSciej dostepne
w nich funkcje obejmuja monitorowanie obrazu,
nagrywanie i odtwarzanie, zarzadzanie zdarzenia-
mi i alarmowanie o nich np. za pomocg syreny lub
wiadomosci e-mail.

7.2.3. Nagrywanie obrazu sieciowego

Istnieja rozne sposoby nagrywania obrazu siecio-
wego:

e W najprostszym przypadku do nagrywania obra-
z6w lub sekwencji wideo na podstawie zaplanowa-
nych lub wywotanych zdarzeih mozna uzy¢ funkcji
wbudowanych w kamere. Obrazy s3 nastgpnie
przesytane na serwer FTP lub na dysk twardy kom-
putera.

systemy alarmowe
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Przyktad interfejsu uzytkownika oprogramowania Axis Camera Station

dziennk zdarzen

o W przypadkach zaawansowanych gtéwnym elementem profesjo-
nalnych systemow wizyjnych jest oprogramowanie do zarzadzania
materialem wizyjnym.
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Przyktad interfejsu nagrywania oprogramowania Axis Camera Station

Oprogramowanie jest instalowane na komputerze i moze dziata¢
niezaleznie lub jako klient/serwer, umozliwiajac jednoczesna ob-
stuge wielu uzytkownikéw. Za pomoca interfejsu programowego
uzytkownik moze np. rejestrowac obraz w sposob ciagly, zaplano-
wany lub w razie alarmu i/lub wykrycia ruchu, jak tez wyszukiwac
nagrane zdarzenia.

7.3. Cechy systemu

7.3.1. Wykrywanie ruchu w obrazie - funkcja VMD

Sposob okreslania aktywnosci w danej scenie za pomocg analizo-
wania danych obrazu i réznic w kolejnych obrazach nazywamy
VMD (Video Motion Detection).

VMD w systemach opartych na DVR

Kamery sa podiaczane do rejestratora DVR, ktory realizuje funkcje
wykrywania ruchu w obrazie na wszystkich strumieniach wizyj-
nych. Dzigki temu rejestrator DVR moze zmniejszy¢ liczb¢ zapisy-
wanych obrazow, przydziela¢ priorytety zapisom i wykorzystywac
ruch w okres§lonym obszarze obrazu do wyszukiwania zdarzen.

Kameny analogoee
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Wada tej metody jest to, ze funkcja VMD znacznie
obcigza procesor, a wykonywanie jej na wielu kana-
fach powoduje duze obcigzenie systemu DVR.
VMD w sieciowych systemach wizyjnych

VMD, jako wbhudowana funkcja kamer sieciowych
lub serweréw wizyjnych, ma duze zalety w porow-
naniu z poprzednia — najwazniejsza z nich polega
na tym, ze funkcja VMD moze by¢ wykonywana
w samej kamerze lub serwerze. Zmniejsza to ob-
cigzenia wszystkich urzadzen nagrywajacych w sys-
temie i umozliwia ,,dozor uruchamiany przez zda-
rzenie”. Wowczas do operatora lub systemu reje-
strujgcego nie jest przesytany zaden obraz (lub tyl-
ko obraz z niskg czestoscig odSwiezania), chyba ze
na obrazie zostanie wykryta aktywnosc.

VMD z sieciowymi urzadzeniami nagrywajacymi

Siec P
Serwer
NAgrywagcy
material
Wiz

Zalety lokalnych VMD w ,,punkcie koncowym” (kame-
ra sieciowa i serwer wizyjny w porownaniu z systemem
wykorzystujacym centralng analize, taka jak DVR-y)

— 0szczednos¢ pasma transmisyjnego

— redukcja obigzenia CPU na serwerze nagrywajacym
— 0szczednos¢ miejsca na dysku

— kamera moze wspotpracowac z innymi systemami
z portami I/O (np. wyzwalanie alarmoéw)

W celu uproszczenia wyszukiwania aktywnosci
w nagranym materiale do strumienia wizji mozna
takze dotfgczy¢ dane VMD i informacje o rejestro-
wanej aktywnosSci. Funkcja VMD moze tez byc
zawarta w oprogramowaniu do zarzadzania mate-
rialem wizyjnym, co pozwala udostepnic ja kame-
rom sieciowym nieoferujacym tej funkgji.

7.3.2. Dzwiek

Do obrazu przesytanego w sieciach IP mozna fatwo
dofaczy¢ dzwiek, poniewaz przez sie¢ mozna prze-
syta¢ dane dowolnego typu. Nie ma wiec potrzeby
instalowania dodatkowego okablowania w przeci-
wienstwie do systemow analogowych, w ktorych
kabel audio musi by¢ pociggnicty od jednego
punktu koncowego do drugiego. Kamera sieciowa
rejestruje dzwick i dofacza go do strumienia wi-
zyjnego, a nast¢pnie przesyta przez sie¢ w celu mo-
nitoringu i/lub nagrania.

o, svezes v (R
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Funkcjonalnos¢ audio jest normalnie zintegrowana w ka-
merze sieciowej/serwerze wizyjnym

Dzigki temu mozna uzyskiwa¢ dzwick z réznych
miejsc systemu. Na przyktad pracownicy odpowie-
dzialni za monitoring w centrali firmy mogg reago-
wac na zdarzenia w oddziatach. Mozna w ten spo-
s6b informowac np. potencjalnych wtamywaczy, ze
s3 nadzorowani, a takze stuchiwac co si¢ dzieje, co
jest metoda dodatkowego potwierdzenia. Dzwick
moze by¢ tez wykorzystywany w kamerach siecio-
wych lub serwerach wizyjnych jako niezalezna me-
toda detekcji, powodujaca uruchomienie nagrywa-
nia obrazéw oraz alarméw w przypadku wykrycia
dzwieku powyzej okreslonego poziomu gtosnosci.
Transmisja dzwicku

Dzwick moze zosta¢ skompresowany i przestany
jako integralna cz¢s¢ strumienia wizyjnego, w przy-
padku stosowania standardow MPEG-1/MPEG-
2/MPEG-4 lub jakichkolwiek standardéw H. x. Mo-
ze tez by¢ przesytany rownolegle, gdy jest stosowa-
ny standard zapisu obrazéw statycznych, np. JPEG.
Jezeli jest wymagana synchronizacja dzwigku i ob-
razu, najlepszym rozwigzaniem jest jednak stan-
dard MPEG. Mimo to istnieje wiele takich sytuacji,
gdy zsynchronizowany dzwigk jest mniej wazny lub
wrecz niepozadany (np. gdy dzwick ma by¢ moni-
torowany, ale nie nagrywany).

Kompresja dzwicku

Cyfrowa kompresja dZwicku umozliwia wydajne
przesytanie i nagrywanie danych audio. Podobnie
jak w przypadku obrazu, istnieje wiele technik
kompresji dZzwigku zapewniajacych rézng jakos¢ po
skompresowaniu. Wyzszy stopieni kompresji powo-
duje zwykle pogorszenie jakosci. DZzwigk w postaci
cyfrowej ma wiele zalet, m.in. niski poziom szu-
mow, stabilnos¢ i mozliwos¢ kopiowania bez utraty
jakosci. Pozwala tez na zastosowanie wielu funkgji
przetwarzania dZzwigku, np. filtrowania szumow czy
korekcje czgstotliwosci.

Popularnymi formatami kompresji dzwigku sa:

e format G.711 PCM zapewniajacy dZzwick wysokiej
jakosci o szybkosci transmisji 64 kb/s,

e format G.726 ADPCM zapewniajacy dzwick
0 szybkosci transmisji 32 lub 24 kby/s,

e format MP3 (skrot od ISO-MPEG Audio Layer-
3), popularny format przeznaczony gtéwnie do
zapisywania muzyki, o szybkosci transmisji oko-
to 100 kbys,

e standard MPEG-4 audio, wykorzystujacy kom-
presji¢ AAC LC (profil Advanced Audio Coding
Low Complexity), o czestotliwosci probkowania
16 kHz i szybkosci transmisji 40 kb/s.
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Tryby dzwi¢cku

W przypadku stosowania kamer sieciowych firmy Axis do wyboru
jest kilka trybow dzwicku:

 SWPLEX

SHAPLEX

ik przestany przez Kamere
LANAVAN

Sietiowa

katrhera Asis | | Mlirafory |
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Dawiek jest przesylany od i do operatora: e

L tylko w jednym kierunku w danym momencie

FULL DUPLEX

7.3.3. Wejscia i wyjscia cyfrowe

Unikatowg cechg sieciowych produktow wizyjnych sg zintegrowane
wejscia i wyjscia cyfrowe, ktérymi mozna zarzgdzac w sieci. Wyjscie
moze by¢ wykorzystywane do uruchamiania réznych mechani-
zmo6w z komputera zdalnego lub automatycznie, za pomocg wbu-
dowanego w kamere¢ ukladu logicznego. Natomiast wejscia moga
by¢ tak konfigurowane, aby reagowaly na czujki zewnetrzne, takie
jak PIR lub przycisk inicjujacy przesylanie obrazu.

Wejscia i wyjsScia moga by¢ stosowane np. razem z czujkami alarmo-
wymi w celu wyeliminowania niepotrzebnego przesytania obrazu,
chyba ze wlgczy sie czujnik zamontowany w kamerze.

o

i .

; T Przekainik Syrena

i §Tit laclowa alarmowa

i kamena Axis

Eontakion 2 wyue

! alarrmoweyni f

. \ 1 : Serwer
Przyktad wykorzystania we/wy: kamera | Lo magrywalacy
podtaczona do kontaktronu na drzwiach | e B T,;i;"}"n,a'
lub oknach i systemu alarmowego/syreny o>

Wejscia cyfrowe
Gama urzadzen, ktére mozna podiagczy¢ do gniazda wejSciowego
kamery sieciowej, jest niemal nieograniczona.

Zasadg podstawowsq jest to, aby kazde urzgdzenie moggce otwierac
i zamyka¢ obwod moglo by¢ podiaczone do kamery sieciowej lub
serwera wizyjnego.

systemy alarmowe
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Przyktady urzadzen alarmowych i ich wykorzystania:

Rodzaj urzadzenia Opis Dzialanie
Kontaktron drzwiowy | Prosty magnetyczny Po przerwaniu obwodu
(Door contact) przefacznik wykrywajacy | (otwarciu drzwi),
otwarcie drzwi lub okien | kamera moze przestac¢
pelny zapis zdarzenia
i powiadomienia
Czujka PIR Sensor wykrywajacy Po wykryciu ruchu
(Passive Infrared ruch w zakresie czujka PIR przerywa obwod
Detector) podczerwieni i kamera moze przestac¢
(moze by¢ pelny zapis zdarzenia
zasilany przez kamere) i powiadomienia
Czujka zbicia szyby Sensor mierzacy ciSnienie | Po wykryciu zmiany
(Glass break detector) | w pomieszczeniu ciSnienia, czujka przerywa

i wykrywajacy naglg jego
zmian¢ (moze byc
zasilany przez kamere)

obwod i kamera moze
przestac¢ petny zapis
zdarzenia i powiadomienia

Wyjscia cyfrowe

Gtownym zadaniem wyjScia cyfrowego jest umozliwienie kamerze prze-
faczania urzadzen zewngtrznych — albo automatycznie, albo zdalnie
przez operatora lub oprogramowanie.

Przyktady urzadzen, ktére mozna podiaczy¢ do gniazda wyjsciowego:

Rodzaj urzadzenia

Opis

Dziatanie

Przekaznik drzwiowy

Cewka (elektromagne-

Otwarcie/zamknigcie

(Door relay) tyczna) sterujaca otwar- drzwi moze by¢ zdalnie
ciem i zamknigciem sterowane przez operato-
zamkow drzwiowych ra (poprzez siec)

Syrana Syrena alarmowa jest Kamera moze aktywowac

(Siren) konfigurowana do sygnali- | syren¢ po wykryciu

zacji dzwigkowej
w momencie wykrycia
zdarzenia alarmowego

ruchu, wykorzystujac
wbudowang funkgcje
VMD lub ,informacje”
z wejscia cyfrowego

System sygnalizacji
wlamania
(Alarm/intrusion
system)

SSW monitoruje ciggle
normalnie zamkniety
lub normalnie otwarty
obw6d alarmowy

Kamera moze dziatac jako
zintegrowana cz¢S¢ SSW
(czujka), rozszerzajac go przy tym
o transfer wizji wyzwalany

zdarzeniami alarmowymi

7.4. Systemy zintegrowane

W sieciowym systemie wizyjnym wszystkie urzadzenia sa podiaczane do
sieci wykorzystujgcej protokot IP, dzigki czemu do przesylania obrazu
w celu monitorowania lub nagrywania mozna wykorzystywac
ekonomiczng kosztowo infrastrukture. System ten mozna tez integro-
wac z innymi systemami w celu zwickszenia funkcjonalnosci i ufatwie-
nia obstugi. Przyktady systeméw, ktére mogg byc¢ integrowane:

e Kontrola dost¢pu zintegrowana z systemem telewizji dozorowej umozli-
wia np. rejestracj¢ obrazu przy wszystkich drzwiach. Wszystkie zdjecia
z systemu identyfikacyjnego mogg by¢ dostepne dla operatora systemu te-
lewizji dozorowej, co ulatwia szybkg identyfikacje pracownikéw i gosci.

e Systemy zarzadzania budynkiem (BMS), w tym ogrzewaniem, wentyla-
cja i klimatyzacja (HVAC) mogg by¢ integrowane z system wizyjnym.
Gniazda we/wy kamer sieciowych mozna wykorzysta¢ do generowania
sygnatow wejsciowych do systemu; mozna tez uzy¢ kamer do wykrywa-
nia ruchu, np. w pokojach konferencyjnych, jak tez do sterowania
ogrzewaniem lub oswietleniem (w celu oszczedzania energii).

e Przemystowe systemy sterowania: w skomplikowanych przemysto-
wych systemach sterowania automatycznego cz¢sto jest wymagana we-
ryfikacja wzrokowa. Zamiast odchodzi¢ od panelu sterowania w celu
wzrokowego sprawdzenia cz¢Sci procesu, operator moze za pomoca te-
go samego interfejsu wyswietli¢ obraz sieciowy. Takze w niektorych
procesach wymagajgcych sterylnej czystosci pomieszczenia lub w zakta-
dach produkcyjnych, w ktérych wystepuja niebezpieczne substancje
chemiczne, dozor wizyjny jest jedynym sposobem obserwowania proce-
su. To samo dotyczy elektrycznych sieci przesytowych z podstacjami
znajdujacymi si¢ w odleglych miejscach. [ |
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