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Istnieje wiele sposobow za-
pewniania bezpieczeristwa
w sieciach przewodowych

i bezprzewodowych  oraz
miedzy roznymi sieciami
a Rklientami. Kontrolowane
i zabezpieczone mozZe byc
wszystko: od danych wysyla-
nych przez siec po faktyczne
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sieci.
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5.5.1. Bezpieczna transmisja

Zapewnienie bezpiecznej transmisji danych mozna poréw-
nac do korzystania z ustugi kurierskiej do przestania wazne-
go i tajnego dokumentu od jednej osoby do drugiej. Gdy
kurier przyjezdza do nadawcy, zwykle jest proszony o oka-
zanie dokumentu tozsamosci. Nadawca decyduje wtedy,
czy kurier jest osobg, za ktora si¢ podaje, i czy mozna mu
zaufac. Jezeli wszystko jest w porzadku, kurierowi wr¢czana
jest zamknieta i zaplombowana teczka, ktorg ten ma dostar-
czy¢ do odbiorcy. U odbiorcy ma miejsce taka sama proce-
dura kontroli tozsamosci oraz sprawdzenie, czy plomba nie
zostata uszkodzona. Po wyjsciu kuriera odbiorca otwiera
teczke i wyjmuje dokument, aby go przeczytac.
Bezpieczna komunikacja jest tworzona w ten sam sposob;
mozna ja podzieli¢ na trzy etapy:

Uwierzytelnianie

Poczatkowym etapem jest przedstawienie si¢ uzytkownika
(lub urzadzenia) w sieci i u odbiorcy. Odbywa si¢ to na za-
sadzie okazania sieci/systemowi swojego rodzaju dowodu
tozsamosSci, np. nazwy uzytkownika i hasta, certyfikatu
X509 (SSL) i wykorzystania standardu 802.1x.

Uwierzytelniania wg standardu IEEE 802.1x

Pod naciskiem uzytkownikow sieci bezprzewodowych, doma-
gajacych sie silniejszych zabezpieczen, standard 802.1x stal si¢
obecnie najczesciej stosowang metodq uwierzytelniania: IEEE
802.1x zapewnia uwierzytelnianie urzadzen podiaczonych do
portu sieci LAN, a nast¢pnie nawigzanie potaczenia typu punkt-
-punkt (point-to-point) lub uniemozliwienie dostgpu z tego
portu przy braku uwierzytelnienia.

Jak to dziata?

Klienci i serwery w sieci 802.1x uwierzytelniajg si¢ nawzajem za
pomocg certyfikatow cyfrowych dostarczanych przez organy
certyfikacji. Certyfikaty te sa nastepnie potwierdzane przez jed-
nostke zewnetrzna, np. przez serwer uwierzytelniajacy nazywa-
ny serwerem RADIUS, ktorego przyktadem jest ustuga Micro-
soft Internet Authentication Service.

Urzadzenie nalezace do sieciowego systemu wizyjnego AXIs
przedstawia swoj certyfikat przetacznikowi sieciowemu, ktory
z kolei przekazuje go do serwera RADIUS. Ten akceptuje lub
odrzuca certyfikat, informuje o tym przetacznik, ktory udziela
lub zabrania dost¢pu do sieci z okreslonego portu.

Dzigki temu porty sieciowe moga pozostawac¢ otwarte i do-
stepne: punkt dostgpowy umozliwi potaczenie z siecig tylko
wtedy, gdy zostanie uzyta prawidtowa tozsamos¢.
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Autoryzacja

Kolejnym etapem jest autoryzacja i akceptacja uwierzytel-
nienia, czyli sprawdzenie, czy urzadzenie jest tym, za ktore
si¢ podaje. Odbywa si¢ to poprzez sprawdzenie tozsamo-
§ci w bazie danych lub na liscie prawidlowych i zaakcepto-
wanych tozsamosci. Po zakonczeniu autoryzacji urzadze-
nie zostaje catkowicie podlgczone do systemu i moze
w nim pracowac.

Prywatnos¢

Ostatnim etapem jest zastosowanie wymaganego poziomu
prywatnosci. Odbywa sie to za pomoca szyfrowania komu-
nikacji, uniemozliwiajacego nieuprawnionym osobom uzy-
cie/odczyt danych. Szyfrowanie moze powodowac znaczny
spadek wydajnosci, zaleznie od rodzaju implementacji i za-
stosowanej metody szyfrowania.

Prywatno$¢ mozna zapewnic na rozne sposoby. Dwie naj-
czgSciej stosowane metody to sieci VPN i protokot
SSL/TLS (znany tez jako HTTPS):

EmSieci VPN (Virtual Private Network — wirtualna sie¢
prywatna)

Sie¢ VPN tworzy bezpieczny tunel miedzy punktami w ob-
rebie tej sieci. W sieci VPN moga pracowac tylko urzadze-
nia z odpowiednim ,kluczem”. Urzadzenia sieciowe po-
miedzy klientem a serwerem nie maja dostepu do danych.
W sieci VPN r6zne miejsca moga by¢ bezpiecznie potaczo-
ne poprzez Internet.

HProtokot SSL/TLS

Kolejnym sposobem zapewnienia bezpieczenstwa jest za-
stosowanie szyfrowania samych danych. W takim przypad-
ku nie stosuje si¢ bezpiecznego tunelu, jak w rozwigzaniu
VPN, ale zabezpiecza przesytane dane. Dostepnych jest wie-
le r6znych technik szyfrowania, takich jak SSL, WEP i WPA;
dwie ostatnie stosuje si¢ w sieciach bezprzewodowych.

Tunel VPN Kodowanie SSL/TLS

[Ee[Ee]

[ == Zabezpieczone

—— Niezabezpieczone ]

Gdy wykorzystywany jest protokot SSL, znany tez jako
HTTPS, urzadzenie lub komputer instaluje certyfikat, kt6-
ry jest nast¢pnie udostepniany lokalnie przez uzytkownika
lub podmiot zewnetrzny, np. Verisign.

5.5.2. Bezpieczenstwo w sieciach
bezprzewodowych

Ze wzgledu na nature komunikacji bezprzewodowej kazda
osoba z urzadzeniem bezprzewodowym znajdujaca si¢
w zasiggu sieci moze by¢ jej uzytkownikiem i korzystac
z udostepnionych ustug, stad potrzeba zapewnienia bez-
pieczenstwa.

WEP

Standard WEP (Wireless Equivalent Privacy) szyfruje ko-
munikacje za pomocg algorytmu RSA RC4 i uniemozliwia
dostep do sieci osobom bez prawidiowego klucza.
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Problem ze standardem WEP polega na tym, ze jest on po-
datny na ataki, dlatego tez nie jest w stanie zapewnic pod-
stawowego poziomu bezpieczenstwa. Gtowng wada stan-
dardu WEP jest statyczny klucz szyfrujacy i krotki wektor
poczatkowy. Poniewaz fatwo dokonac ataku na standard
WEP za pomocg taniego sprz¢tu powszechnie dostepnego
w sprzedazy, sieci bezprzewodowe nie powinny opierac
si¢ na zabezpieczeniach WEP.

WPA

Standard WPA (WiFi Protected Access) jest pozbawiony
gtownych wad WEP. W standardzie WPA klucz jest zmienia-
ny dla kazdej przesytanej klatki za pomoca protokotu TKIP
(Temporal Key Integrity Protocol). Dtugos¢ wektora po-
czatkowego jest zwickszona z 24 do 48 bitow. Standard
WPA jest uznawany za podstawowy poziom zabezpieczen
sieci bezprzewodowych.

Aby zwigkszy¢ bezpieczenstwo, nalezy stosowaé standard
WPA2, ktory zamiast protokotu TKIP wykorzystuje standard
szyfrowania AES (Advanced Encryption Standard). Jest on
najlepszym dost¢pnym obecnie zabezpieczeniem sieci bez-
przewodowych. Standard WPA2 obejmuje tez uwierzytel-
nianie 802.1x (patrz rozdziat o standardzie 802.1x).

5.5.3. Ochrona pojedynczych urzadzen

Bezpieczenstwo oznacza tez ochrone pojedynczych urza-
dzen przed wlamaniem, np. uzyskaniem dostepu do urza-
dzenia przez nieuprawnionego uzytkownika, przed wirusa-
mi i innymi tego typu niepozgdanymi elementami.
Dostep do komputer6éw lub serweréw moze by¢ zabezpie-
czony za pomoca nazwy uzytkownika i hasta o dtugosci co
najmniej 6 znakoéw (im dluzsze hasto, tym lepsze), zawiera-
jacego cyfry i litery (zarowno mate, jak i wielkie). Dla
zwigkszenia bezpieczenstwa i przyspieszenia logowania
komputera mozna zastosowac takie narzedzia, jak czytnik
linii papilarnych lub karta mikroprocesorowa.

Do zabezpieczenia urzadzenia przed wirusami, robakami
i innym ztosliwym oprogramowaniem zalecane jest uzywa-
nie dobrego skanera antywirusowego z zaktualizowang ba-
za wirusow. Skaner antywirusowy nalezy zainstalowa¢ na
wszystkich komputerach. Systemy operacyjne powinny
by¢ regularnie aktualizowane o dodatki serwisowe i po-
prawki udoste¢pniane przez producentow.

W przypadku podiaczenia sieci LAN do Internetu bardzo
wazne jest zastosowanie zapory (firewall). Petni ona role
ystraznika”, blokujac lub ograniczajac ruch do/z Internetu.
Moze tez stuzy¢ do filtrowania przechodzacych przez nia
danych lub ograniczania dost¢pu.

5.6. QoS (Quality of Service - jakos¢ ustugi)

Obecnie zupelnie rézne sieci tacza si¢ w jedng sie¢ wykorzy-
stujaca protokot IP. Na przyktad sieci telefoniczne i telewi-
zyjne (CCTV) migruja w strong sieci IP. W sieciach tych po-
trzebna jest kontrola sposobu udostepniania zasobow sie-
ciowych w celu spetnienia wymagan wszystkich ustug. Jed-
nym z rozwigzan jest umozliwienie routerom i przefaczni-
kom sieciowym réznego zachowania w przypadku réznych
rodzajow ustug (gtosowych, danych, wideo), gdy ruch odby-
wa si¢ w sieci. Technika ta jest nazywana Differentiated
Services (DiffServ). Dzigki zastosowaniu mechanizmu QoS
rozne aplikacje sieciowe mogg wspolistnie¢ w tej samej sie-
ci, bez wzajemnego odbierania sobie przepustowosci.
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Definicja

Termin Quality of Service odnosi si¢ do wielu technologii
zapewniajgcych okreslong jakos¢ réznych ustug w sieci. Ja-
koscig taka moze by¢ np. zachowany poziom przepusto-
wosci, mate opdznienie, brak utraty pakietow itp. Gtowny-
mi zaletami sieci z mechanizmem QoS sa:

B mozliwos¢ hierarchizowania ruchu, czyli umozliwienia
transmisji waznych danych wczesniej niz tych o nizszym
priorytecie;

Bwicksza niezawodnoS¢ w sieci dzigki sterowaniu przepu-
stowoscia, jaka moze wykorzystywac dana aplikacja; moz-
na wigc kontrolowac ,rywalizacje” o przepustowos¢ mie-
dzy aplikacjami.

QoS i sieciowe systemy wizyjne: wymagania

Aby mozna bylto zastosowac¢ mechanizm QoS w sieci z sie-
ciowymi produktami wizyjnymi, musza by¢ spetnione na-
stepujace warunki:

W \Wszystkie routery i przetaczniki sieciowe muszg obstugi-
wac¢ mechanizm QoS. Jest to wazne dla uzyskania pelnej
funkcjonalnosci mechanizmu QoS.

B Sieciowe produkty wizyjne muszg miec¢ wtaczong funkcje

QoS.

Informacje o ruchu PTZ (przesuni€ecie, nachylenie, zblizenie)
Ruch PTZ jest czgsto uznawany za bardzo wazny, wymaga
wiec matego opdznienia w celu zagwarantowania szybkiej
reakcji na zadania zmian. Jest to typowy przypadek, w kto-
rym mozna zastosowa¢ mechanizm QoS w celu zagwaran-
towania niezbednych parametréw transmisji. Mechanizm
QoS sterowania ruchem PTZ w sieciowych produktach wi-
zyjnych firmy Axs jest obstugiwany przez kontrolke ActiveX
AXIS Media Control (AMC), ktdra jest instalowana automa-
tycznie przy pierwszym uzyskaniu dostepu do produktu
Axis za pomocg przegladarki Microsoft Internet Explorer.

5.7. Wiecej informacji o technologiach
i urzadzeniach sieciowych

Koncentratory, przetaczniki i mosty (bubs, switches and
bridges)

Urzadzenia te sg stosowane jako skrzynki przylaczeniowe,
umozliwiajace réznym elementom systemu wspotuzytko-
wanie jednego pofaczenia ethernetowego. Do jednego
koncentratora mozna podiaczy¢ zwykle od 5 do 24 urza-
dzen. Jezeli uzywanych jest wiecej urzadzen, mozna dodac
kolejny koncentrator. W celu przyspieszenia sieci mozna

Scenariusz QoS

Router 1

—
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Przetacznik
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Kamera 1 sieciowy 1
(switch)
| 100 Mbit
Kamera 2

Rys. 1.: Sie¢ zwykta (bez mechanizmu QoS)

W tym przyktadzie PC1 czuwa nad dwoma strumieniami wizji z ka-
mer 1 i 2; obie kamery przesylaja strumien danych z szybkoscia
2,5 Mb/s. Nagle PC2 rozpoczyna transfer plikéw z PC3. W tym sce-
nariuszu transfer plikow bedzie probowat wykorzystac petng prze-
pustowos¢ 10 Mb/s pomie¢dzy routerami 1 i 2, natomiast strumie-

PC3

Router 1

(EEEHEEH

100 Mbit
szechzni]k
Kamera 1 slecio
(swit‘?:%
| 100 Mbit
Kamera 2

Rys. 2.: Sie¢ z wykorzystaniem mechanizmu QoS

Router 1 zostat tak skonfigurowany, aby przeznaczy¢ maksymal-
nie 5 Mb/s z dostepnych 10 Mb/s na przesytanie strumienia wi-
deo. Ruch FTP moze wykorzystywa¢ maksymalnie 2 Mb/s,
a HTTP i wszelki inny ruch — maksymalnie 3 Mb/s. Dzi¢ki temu
podziatowi strumienie wideo beda zawsze dysponowaly koniecz-
na przepustowoscig. Transfer plikow jest uwazany za mniej waz-
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nie wideo beda probowaly zachowac swojg catkowitg szybkosé
transmisji wynoszaca 5 Mb/s. Przepustowosc¢ przypisana systemo-
wi dozorowemu nie moze by¢ juz zagwarantowana, a liczba klatek
na sekunde prawdopodobnie spadnie. W najgorszym przypadku
ruch FTP wykorzysta calg dostepng przepustowosc.

<

Router 2

e |

szechzng<
siecio!
(swit‘?:%

ny i uzyskuje mniejsza przepustowosé, nadal jednak bedzie do-
stepna przepustowos¢ wykorzystywana do przegladania stron in-
ternetowych i na inny ruch. Nalezy zwroci¢ uwagg, ze te wartosci
maksymalne maja zastosowanie wtedy, gdy siec jest przecigzona.
Jezeli czeS¢ przepustowosci nie jest wykorzystywana, moze zo-
stac uzyta przez inny typ ruchu.
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uzy¢ koncentratorow przetaczanych, umozliwiajgcych jed-
noczesne przesylanie wielu pakietow danych.

Bramy i routery (gateways and routers)

Bramy i routery sa przekaznikami pakietow dziatajgcymi
w warstwie 3. sieci (w warstwie IP)*. Decyzje dotyczace
przekazywania pakietow s3 podejmowane na podstawie
adresow IP i tablic tras IP. Brama umozliwia potaczenie
dwoch sieci o odmiennych technologiach w jedng. Na
przykiad sie¢ Ethernet moze by¢ potaczona z siecig typu
Token Ring.

Routery NAT

Wszystkie urzadzenia taczace sie bezposrednio z Interne-
tem musza mie¢ unikatowy publiczny adres IP. Publiczne
adresy IP sa sprzedawane przez dostawcow ustug interne-
towych. Urzadzenie NAT (Network Address Translator)
umozliwia potaczenie sieci LAN z adresami prywatnymi
z Internetem poprzez dokonanie translacji (mapowania)
wewngetrznych adresow prywatnych na adresy publiczne.

Bramy (gateways)

Bramy stanowig wygodny sposob tworzenia sieci lokalne;j.
Dzialaja jako potaczenie routera, przetacznika i urzadzenia
NAT; s3 oferowane przez wielu producentow.

Serwery DHCP

Zarzadzanie adresami IP duzej liczby urzadzen w sieci zaj-
muje sporo czasu. W celu skrécenia tego czasu i utrzyma-
nia jak najmniejszej liczby adreséw IP mozna zastosowac
serwer DHCP. Ten typ serwera automatycznie przypisuje
adresy IP urzadzeniom, gdy podiaczaja si¢ do sieci.

Serwery nazw domen DNS (Domain Name Server)

W wigkszych sieciach jest instalowany serwer nazw domen.
Jest to dostownie serwer ,,nazw”. Przypisuje nazwy do od-
powiednich adres6éw IP i zapamigtuje je. Na przyktad ka-
mera sieciowa monitorujaca drzwi moze by¢ tatwiej zapa-
miegtana za pomoca slowa , drzwi” niz adresu internetowe-
2o, np. 192.36.253.80.

Zapora (firewall)

Zapora stuzy do ochrony przed nieuprawnionym dostepem
do i z sieci prywatnej. Zapory moga by¢ instalowane sprz¢-
towo, programowo lub jako kombinacja obu tych typow. Za-
pory stosuje si¢ czesto w celu uniemozliwienia nieupraw-
nionym uzytkownikom Internetu dost¢pu do sieci prywat-
nych podiaczonych do Internetu, zwlaszcza sieci intraneto-
wych. Wszystkie wiadomosci wchodzace lub opuszczajace
intranet przechodza przez zapore, ktéra sprawdza je i bloku-
je te, ktore nie spetniajg okreslonych kryteriow bezpieczen-
stwa. Dzieki zastosowaniu zapory mozna np. upewnic si¢, ze
terminale wizyjne maja dostep do kamer, podczas gdy ko-
munikacja komputeréw z kamerami bedzie blokowana.
DDNS i dynamiczne adresy IP

Dynamiczne DNS to metoda zachowania nazwy domeny
powigzanej ze zmiennym adresem IP, jako Ze nie wszystkie

*Od red.: W schemacie budowy sieci wyrdznia si¢ kolejne jej war-
stwy: fizyczng (fizyczne przesytania danych, np. kablami), facza da-
nych (adresowanie danych uwzgledniajace topologi¢ sieci) oraz
warstwe sieci (zapewniajaca tacznosé i wybor Sciezek miedzy dwo-
ma hostami dzigki definiowaniu sposobu przesytu danych).
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komputery uzywaja statycznych adreséw IP. Zwykle gdy
uzytkownik faczy si¢ z Internetem, jego dostawca ustug in-
ternetowych przypisuje mu nieuzywany adres IP z puli ad-
resOw IP; adres ten jest stosowany tylko podczas konkret-
nego potgczenia. Ta metoda dynamicznego przypisywania
adresow rozszerza uzyteczng pule dostepnych adresow IP.
Dostawca ustug dynamicznego DNS uzywa specjalnego
programu, ktory jest uruchamiany na komputerze uzyt-
kownika, kontaktujac si¢ z ustuga DNS za kazdym razem,
gdy adres IP przypisany przez dostawce ustug interneto-
wych zmieni si¢, a nast¢pnie aktualizuje baze danych DNS
w celu uwzglednienia zmiany adresu IP. W ten sposéb na-
wet gdy adres IP nazwy domeny czgsto si¢ zmienia, inni
uzytkownicy nie musza zna¢ zmienionego adresu IP, aby
potaczy¢ si¢ z danym komputerem.

W sieciowych systemach wizyjnych kamera obserwujaca
drzwi wejsciowe moze by¢ tatwo zapamigtana jako np.
wdrzwi.kamera.axis.com”. W przypadku stosowania DHCP
adres kamery IP moze si¢ jednak zmienia¢ w czasie. Tak
wiec odwzorowanie nazwy ,,drzwi.kamera.axis.com” na ad-
res IP kamery ,,192.36.253.80” po jakim$ czasie moze by¢
nieaktualne. DDNS zapewnia rozwigzanie tego problemu:
za kazdym razem, gdy kamera zmieni adres IP, skontaktu-
je si¢ z serwerem DNS i uaktualni odwzorowanie.

Czes¢ Panie serwerze DNS.
Jestem drzwi.kamera.axis.com
Dostatam wtasnie nowy adres IP

192.168.10.33

Uaktualnij moje mapowanie, prosze :)
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Protokot SNMP (Simple Network Management Protocol)
jest zestawem protokotoéw do zarzadzania ztozonymi sie-
ciami oraz do zdalnego sterowania i zarzadzania urzadze-
niami podiaczonymi do sieci.

IPSec

Protokot IPSec (IP Security) sktada sie z zestawu protoko-
6w obstugujacych bezpieczng wymiane pakietéw w war-
stwie IP. Zestaw protokotow IPsec jest rozpowszechniony
w prywatnych sieciach wirtualnych (VPN).

UPnP

Standard UPnP (Universal Plug and Play) to architektura
sieciowa zapewniajgca zgodnos¢ urzadzen sieciowych, pe-
ryferyjnych i oprogramowania ponad 400 dystrybutoréw,
bedacych cztonkami Universal Plug and Play Forum. Stan-
dard UPnP dziata w sieciach przewodowych i bezprzewo-
dowych; moze by¢ obstugiwany przez dowolny system
operacyjny. Umozliwia fatwe podiaczanie urzadzen oraz
upraszcza wdrazanie sieci w domu i firmie.

UPnP jest najczesciej wykorzystywany do wykrywania ka-
mer sieciowych. Po pierwszym podigczeniu kamery stan-
dard ten moze pobra¢ z serwera DHCP adres, ktorego
uzytkownik w ogole nie musi zna¢. Za pomocg UPnP moz-
na wyszukiwac¢ kamery i wyswietla¢ je w wyskakujacych
oknach.

Wigcej informacji na temat technologii i urzadzen sieciowych

znajduja si¢ na stronie internetowe;j:
www.axis.com/products/video/about_networkvideo/ |
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