Inwigilacja

nasza codzienna

Inwigilacja - jak to sie zaczeto? Naj-
pierw ewolucja data cztowiekowi potrze-
by zywieniowe, wydalnicze i prokreacyj-
ne. Aby mogt przezy¢. Potem w ramach
cywilizowania ztosliwie dotozyta mu
wybujalg ciekawos¢ ze sktonnoscia do
dominacji.

Po mniej wiecej milionie lat w Wielkiej
Brytanii wladze gminy Croydon w po-
tudniowo-zachodnim Londynie zapro-
ponowaty mieszkaricom, ze zainstalujg
publiczne kamery w ich prywatnych
mieszkaniach... aby mogli obserwowac¢
antyspoteczne zachowania... na ulicy. Na
razie, a to jeszcze Swieza wiadomos¢ za
~Your Local Guardian” (Puls Biznesu, PAP)
funkcjonuja takie dwie, eksperymental-
ne. Moze bedzie wiecej, bo idea ma zwo-
lennikéw.

Brytyjczykédw podglada podobno
ponad 4 mIn kamer dozorowych, a lon-
dyniczyk mieszkajacy w City wystepuje
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w ,telewizji” bodaj 300 razy na dobe.
Zadna polska gwiazdka tak btysna¢ nie
moze. Ztosliwi mdwia, ze przy takim
natfoku telewizyjnego podgladactwa
nie ma juz wystarczajacej liczby opera-
toréw. Przesuniecie obstugi monitorin-
gu wizyjnego pod angielska ,strzeche”
moze ten problem troche ztagodzic.

Koniec prywatnosci w tym kraju? Po-
wtérzmy za niedawng publikacjg ,Daily
Telegraph’, ze kazda osoba prywatna
moze sie spodziewac, iz billingi telefo-
niczne, wykazy SMS-éw lub obejrzanych
stron internetowych beda przechowy-
wane i dostepne do wgladu przez rézne
instytucje przez rok. To skromne plany
rzadowe.

Media sypig podobnymi rewelacjami
jakiluzjonista krolikami z kapelusza. Sam
kiedys$ o polskich politykach ukutem ra-
czej prawdziwy slogan: ,Tajne” produkujq
od razu w stanie cieklym. Jakze czesto po
tzw. przeciekach mozemy dowiedzie¢ sie
z mediéw kogo aktualnie podstuchano
z informacjami, nierzadko chronionymi.
Takze kto i komu ukradt informacje, kto
nieuprawniony ma nasze dane osobo-
we, do czego lepiej nie uzywac telefonu
komorkowego lub komputera itp. Méwi
sie o koniecznosci poswiecenia czesci
prywatnych wolnosci na rzecz zwiekszo-
nego bezpieczenistwa. Szkoput w tym,
Ze nasze bezpieczenstwo nie pogarsza
sie takim tempie, jak zwiekszaja sie checi
réznych wtadz, instytucji, firm do zagla-
dania nam do kieszeni, pracy i mieszkan.
Moze beda chcialy zajrze¢ do naszych
pogladow i tozek, a terroryzm moze stac
sie (moze stat sie juz) wygodnym alibi -
parawanem dla zastaniania dziatarn nie
zawsze zdrowych dla demokracji.

Inwigilacja, zwilaszcza elektroniczna,
jest juz takze problemem spotecznym
spofeczenstw rozwinietych. Uczestni-
czytem w bodaj pierwszym w Polsce
szkoleniu na temat inwigilacji w spote-
czenstwie informacyjnym. Zorganizowa-
to je Krajowe Stowarzyszenie Ochrony
Informacji Niejawnych (KSOIN). Ekspe-
rymentalnie przedstawiono mieszanke
réznych tematdw. Spojrzano na zjawisko

z punktu widzenia etyki, prawnej oceny,
wojen wirtualnych, inwigilacji siecio-
wej, cyberterroryzmu, bezpieczenstwa
IT, przestepstw inwigilacyjnych (istnieje
takze przeciez legalna sfera inwigilacji)
itd. Do felietonu wybratem dwa tematy
bliskie ziemi.

Z ilu zZrédet informacyjnych w Polsce
mozna dowiedzie¢ sie réznych rzeczy
o bliznich? Opowiedziat o tym ciekawie
Piotr Niemczyk (Niemczyk i Wspdlnicy).
Sam znam bardzo wiele Zrédet, moja
praca polega m.in. na wyszukiwaniu
informacji, ale skala liczbowa mnie za-
skoczyta. To tzw. bazy danych - rézne
wykazy i rejestry, z ktérych mozna wy-
ciggna¢ kilka informacji o cztowieku.
Miesigc temu w Polsce byto ponad 82
tysiace zarejestrowanych baz danych!
Witadze nad nimi ma kilkanascie tysiecy
administratoréw. Czasem sg dostepne
dla kazdego. Sg w wiekszosci zdigitalizo-
wane i wprowadzone do jakiejs sieci, nie
zawsze wydzielonej itd. Bazy urzedowe,
publiczne i prywatne, handlowe, swiad-
czen zdrowotnych... Jedne neutralne dla
obywatela, drugie grozne, jak np. listy
dtuznikoéw. Diabli wiedzg, ile jest baz nie-
wymagajacych rejestracji (firmowych,
koscielnych, notarialnych, adwokackich,
medycznych...). A przydatng dla kogo$
wiedze o cztowieku mozna zdoby¢ na-
wet z gminnego formularza wymagane-
go przy rejestracji psa. Z uktadanki drob-
nych danych mozna utozy¢ zyciowe,
czesto szkodliwe historie.

Teraz popularna problematyka doty-
czaca relacji pracodawcy i pracownika.
Omawiat ja dr Stanistaw Matecki (Rzado-
we Centrum Legislacji). Najpierw o moni-
toringu wizyjnym w firmie. Pracodawca
moze stosowac kamery. Zgoda pracow-
nikébw nie jest wymagana. Ma jednak
obowiazek powiadomic ich o tym i wy-
wiesic¢ tabliczki informujace. Kamery za$
moze zaktadac¢ tylko w miejscach zwia-
zanych z wykonywaniem obowigzkéw
pracowniczych, a wiec z wylaczeniem
pomieszczen sanitarnych i socjalnych.
Instalacja kamer w takich miejscach
narusza prawo pracownika do prywat-
nosci.

Pracodawcy stosujg takze programy
$ledzgce zachowania pracownika w sieci.
Jest to dopuszczalne przez prawo. Kom-
puter jest wlasnoscig pracodawcy, a on
ma prawo wiedzie¢, czy podwtadny pra-
cuje, czy surfuje po Internecie. Ale niech
reka boska broni pracodawce, aby prze-
czytat tres¢ cho¢ jednego prywatnego
e-maila pracownika! Niedawno zdarzyt
sie precedens. Podobno warszawski Sad
Apelacyjny przyznat w takiej sprawie ra-
cje pracownikowi, ktéry z tego powodu
sam rozwigzat umowe o prace w trybie...
dla pracodawcy dyscyplinarnym. |



