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Metody biometryczne

WIESLAW BICZ - ,, Optel”

ciggu ostatnich kilku lat zauwazy¢ mozna rozwdj nowej branzy. Ma ona nawet juz swojq nazwe: ,,bio-
metria”. Powstajq urzqdzenia, za pomocq kiorych mozliwe jest identyfikowanie ludzi na podstawie ich
,,biologicznych” cech, czyli takich, kiore kazdy ,nosi ze sobq”. Zapotrzebowanie na takie urzqdzenia po-
Jawito si¢ dlatego, Ze bardzo wzrosta liczba miejsc, gdzie automatyczne identyfikowanie ludzi jest juz nie
ylko korzystne, ale czesio wrecz konieczne. tqczy sig to oczywiscie z rozwojem wszelkich form elektronicznej komunikacyi, automa-

yzacji budynkow, fabryk, czy urzedow.

Artykut ten stanowi pierwszy z cyklu omawiajgcego techniki biometryczne. Nastepne bedg poswigcone prezentacji poszczegolnych
metod, ze szczegolnym uwzglednieniem rozpoznawania palcow za pomocq ultradzwigkouw.

Przeglad metod biometrycznych

Potrzeba ich stosowania

Do dnia dzisiejszego zaproponowano, zaprojektowano
i w wickszosci przypadkéw skomercjalizowano urzadzenia
wykorzystujace rozpoznawanie nast¢pujacych charaktery-
stycznych elementoéw ciata ludzkiego lub sposobow jego
dziatania: wzoréw linii papilarnych opuszkoéw palcow,
ksztattu dtoni (lub pojedynczych palcow), struktur teczow-
ki lub siatkowki (dna oka), rysow twarzy, przebiegu zyt na
dtoni, gtosu, podpisu, dynamiki ruchéw, posiadanej wie-
dzy i umiejetnosci.

Dodatkowo mozna by jeszcze wymienic¢ propozycje wyko-
rzystania zapachu, ksztattu ucha, paznokci lub kodu gene-
tycznego. Nie jest tez wykluczone, ze zostang zapropono-
wane jeszcze inne metody i urzadzenia.

Rynek na urzadzenia automatycznie identyfikujace ludzi
nie ma jeszcze bardzo wielkiej skali (zainstalowano praw-
dopodobnie co najwyzej setki tysiecy urzadzen), ale istnie-
je spora szansa na to, ze rozwinie si¢ on bardzo w niedale-
kiej juz chyba przysziosci, ze wzgledu na rosnace zapotrze-
bowanie na takie rozwigzania. Daja si¢ one bowiem zasto-
sowaé przynajmniej w nastepujacych miejscach:

— zamiast kluczy, kart i innych elementéw identyfikujacych
lub otwierajacych dostep do pomieszczen i urzadzen,

— zamiast kart kredytowych, PIN-kodéw i tym podobnych
sposobow dostepu do kont i pieniedzy,

— zamiast dowod6w osobistych, paszportow, jak tez innych
metod identyfikacji i przydzielania uprawnien.

Mozna sie spodziewac, ze dzieki wykorzystaniu sieci infor-
matycznych (typu Internet) i metod biometrycznych
dojdzie do rewolugji, ktéra w dos¢ istotny sposdb zmieni
zycie ludzi. Mozna sobie bowiem wyobrazi¢ juz dzisiaj na-
stepujace efekty rozpowszechnienia tych rozwigzai:

nr 6, LISTOPAD — GRUDZIEN 2001

— zanik kluczy, kart i wszelkich identyfikatoréw, uzywanych
dzisiaj do réznych celow,

—zanik pieniedzy, papierow wartoSciowych i tym podob-
nych materialnych ,,no$nikow wartosci” (beda one wyste-
powac tylko jako zapis w jakims banku danych),

— mozliwos¢ identyfikowania uzytkownika sieci (zaktadam,
ze mozliwe bedzie wykonanie urzadzenia gwarantujacego
taka identyfikacje; w nastepnych artykutach z tej serii spro-
buje przedstawi¢ dowody na to twierdzenie) pozwoli nie
tylko na stworzenie na kazdym terminalu tego samego oto-
czenia, do ktérego jest on przyzwyczajony (co juz dzisiaj
jest mozliwe), automatyczne obcigzanie ewentualnymi
kosztami jego indywidualnego rachunku, ale takze na wy-
konywanie przez niego czynnosci wymagajacych autoryza-
¢ji. Jak fatwo sobie wyobrazi¢, skutkowac to moze wprowa-
dzeniem (i to nawet w skali globalnej) demokracji bezpo-
sredniej, czego efekty moga mie¢ naprawde kolosalne zna-
czenie. Przy pomocy takiej techniki da si¢ ja uprawiac¢ na-
wet bezustannie, co moze bardzo zmieni¢ funkcjonowanie
wielu organizacji i systemow.

W praktyce, gdy na Swiecie w powszechnym uzytku beda
urzadzenia rozpoznajace cztowieka, zycie bedzie tatwiejsze
niz dzisiaj (mozna b¢dzie nie nosi¢ przy sobie zadnych rze-
czy stuzacych do identyfikacji, wszelkie automaty beda
w stanie automatycznie dopasowac sie do potrzeb ich uzyt-
kownikoéw itd.), ale tez trudniej bedzie o anonimowos¢.
Dlatego mozna si¢ spodziewac, ze rozpowszechnienie si¢
takich urzadzen napotka zaréwno opory, jak tez i wymusi
Zzmiany systemowe.

Krotki opis metod
automatycznego rozpoznawania ludzi
1. Rozpoznawanie ksztaltu dloni (lub tylko kilku pal-

c6w). Metoda stosunkowo prosta w uzyciu, fatwa do zasto-
sowania w niesprzyjajacych warunkach (np. brudne re¢ce
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pracownik6éw warsztatu). Jej wada jest niezbyt duza rozpo-
znawalnos$¢. Urzadzenia tego typu s3 sprzedawane od lat
i majg swoj dos¢ ugruntowany rynek. Sg jednak dosc¢
drogie i duze.

2. Rozpoznawanie struktur wewnatrz galki ocznej.
Metoda dos¢ ktopotliwa — wymaga przytozenia oka do oku-
laru, co wielu ludzi robi niechetnie, bojac sie ewentual-
nych konsekwencji. Pewnie dlatego s3 to urzadzenia dos¢
rzadkie, produkowane wtasciwie tylko przez jedng firme.

3. Rozpoznawanie teczowki. Jest prostsze, gdyz mozli-
we z pewnego dystansu. Obie metody obarczone s3 gtow-
nie dwiema wadami: nie ma pewnosci, ze rozpoznawane
struktury nie powtarzaja si¢ u réznych ludzi i nie jest moz-
liwe zabezpieczenie si¢ w prosty sposob przed oszustwami
za pomocg atrap. Mimo to urzgdzenia tego typu s3 ofero-
wane od kilku lat, niektérzy pokiadaja w nich nawet dos¢
duze nadzieje np. ze wzgledu na mozliwos¢ rozpoznawa-
nia teczowki z pewnej odlegtosci.

4. Rozpoznawanie rys6w twarzy. Podobnie jak w przy-
padku teczowki, ma jedng niewatpliwg zalete — jest wyko-
nywane zdalnie, z pewnej (nawet duzej) odleglosci. Daje
to szanse identyfikacji ludzi na zdjeciach uzyskanych za po-
mocg standardowych kamer. Wiadomo jednak, ze metoda
nie daje 100% pewnosci rozpoznania. W wielu przypad-
kach moze by¢ jednak wygodna lub nawet konieczna (kie-
dy ma sie tylko wizerunek twarzy do dyspozycji). Prawdo-
podobniejsze wydaje si¢ rozpoznanie w przypadku ujmo-
wania przestrzennej struktury gtowy, urzadzenia tego typu
s3 jednak dos¢ drogie. Obecnie dostgpne s3 zaréwno pro-
ste programy wykorzystujace standardowe kamery, jak
i ztozone systemy wielokamerowe, wymagajace specjalne-
go oswietlenia i wyrafinowanych procedur, maja one jed-
nak dos¢ znaczne ceny.

5. Rozpoznawanie glosu. Jedna z takich metod, ktore
pozostaja jako jedyna mozliwos¢ w niektorych przypad-
kach — na przyktad wtedy, kiedy chodzi o rozpoznawanie
ludzi korzystajacych z telefonu. Z tego powodu metody te
s3 intensywnie rozwijane i zawsze beda mialy swoje miej-
sce na rynku. Nie nalezy sie jednak spodziewac, ze kiedy-
kolwiek bedzie mozliwe uzyskanie za ich pomoca az takiej
pewnosci rozpoznania, jaka osiggalna jest za pomoca np.
odciskow palcow. W wielu przypadkach nie jest to jednak
konieczne, a rozpoznawanie méwigcego moze bardzo uta-
twic wiele zadan.

6. Rozpoznawanie podpisu. Chyba najstarsza ,metoda
biometryczna”, ktorg ludzie wykorzystywali zdalnie (tzn.
bez bezposredniego kontaktu z drugim cztowiekiem). Od
lat wiele firm rozwija ja, proponujac urzadzenia i programy.
Jest ona interesujgca szczego6lnie dlatego, ze korzysta ze
starej tradycji sktadania podpisow w bankowosci i do za-
twierdzania umoéw. Automatyczne rozpoznawanie podpisu
pozwala na uchwycenie nie tylko ksztattu podpisu, ale tak-
ze jego dynamiki, co zwigksza szans¢ rozpoznania.

7. Rozpoznawanie dynamiki ruchéw. Metoda pokrew-
na poprzedniej, ktoérg ludzie potrafia stosowa¢ dos¢ bez-

systemy alarmowe

btednie, ale jej implementacja w urzadzeniach jeszcze naj-
wyrazniej nie dojrzata do praktycznego zastosowania (poza
rozpoznawaniem tekstu pisanego na klawiaturze). Metoda
moze by¢ interesujaca z takich samych powodéw jak rozpo-
znanie twarzy — mozliwa jest jej implementacja jako softwa-
re’u, analizujacego obraz ze zwyktych kamer video.

8. Rozpoznawanie przebiegu zyl na dloni z wyko-
rzystaniem podczerwieni. Metoda wydaje si¢ by¢ nieco
podobna do tej, ktora wykorzystuje ksztatt dtoni. Prawdo-
podobnie nie daje duzej pewnosci rozpoznania, jest jed-
nak tatwa w uzyciu.

9. Wykorzystanie posiadanej wiedzy i umiejetnosci.
Jedna z najstarszych ,, metod biometrycznych”. Czymze bo-
wiem innym jest stosowany powszechnie PIN, nie mowiac
juz o szyfrowanych zamkach, ukrytych dzwigniach itd. Za-
proponowano wiele znacznie bardziej wyrafinowanych
metod tego typu, ale raczej pozostaja one w dalszym ciggu
swego rodzaju kuriozum w Swiecie klasycznej biometrii
(przynalezg tez jakby bardziej do ,Starego Swiata” — bez
biometrii).

10. Rozpoznawanie odciskéw palcéw. Nieprzypadko-
wo pisz¢ o tej metodzie na koncu — poniewaz chodzi tu
0 rzecz o specjalnym znaczeniu w biometrii, poswi¢cam te-
mu tematowi osobny rozdziat.

Urzadzenia i metody stosowane
do rozpoznawania odciskow palcow

Po tym skrétowym opisie istniejacych juz metod chcialbym
wroci¢ do metody najbardziej mnie interesujacej, ale tez
i niewatpliwie dominujacej na dzisiejszym rynku biome-
trycznym — do rozpoznawania linii papilarnych. Z metodg ta
wielu fachowcow wigze najwicksze nadzieje, i to nie przy-
padkiem. Niewatpliwie bowiem, charakterystyczna struktu-
ra linii papilarnych jest inna u kazdego cztowieka, jak tez to,
Ze nie zmienia si¢ ona w ciggu jego zycia. Dotykanie palcem
powierzchni sensora jest poza tym bardzo prosta czynno-
§cig. Pragnieniem niejednego wynalazcy urzadzefn biome-
trycznych jest wiec skonstruowanie klawisza, ktory ,wie”,
kto go przyciska, i ktérym palcem to robi. Uzyty do otwie-
rania drzwi klawisz taki wpuszczatby oczywiscie tylko ,,swo-
ich”, a z tego wilasnie chce zy¢ cata ta branza...

Od wielu juz lat istnieja urzadzenia optyczne, pozwalajace
na odczytywanie struktury linii papilarnych na zywo,
wprost z palca, bez wykorzystywania tuszu i papieru —
sprawdzonych, ale niezbyt wygodnych w uzyciu narzedzi
policjantow od czasow tworcow daktyloskopii: Henry'ego,
Herschela, Fauldsa i Galtona. Metody optyczne maja jed-
nak wiele wad — bezposredni obraz palca ma znikomy kon-
trast, tatwiej na nim zobaczy¢ brud niz linie papilarne; ob-
raz tréjwymiarowy jest trudno wykonalny i zawodzi w przy-
padku zniszczonych powierzchni palcéw; wykorzystanie
odbicia Swiatla od powierzchni, do ktorej przylozono pa-
lec, jest natomiast bardzo wrazliwe na ttuszcz, brud i wode
(i to zaréwno na ich brak, jak tez i nadmiar). Zadna meto-
da optyczna nie pozwala na tatwe stwierdzenie, czym na-

nr 6, LISTOPAD — GRUDZIEN 2001

11



SYSTEMY

prawdg jest obserwowana struktura: czy jest to prawdziwy,
zywy palec, jego atrapa, czy tez moze pozostawiony na po-
wierzchni sensora $lad — thuszczowy (klasyczny) lub odpo-
wiednio spreparowany odcisk palca...

Nic dziwnego wigc, ze pojawily si¢ tez inne niz optyczne
sposoby odczytywania struktury linii papilarnych, np. za-
proponowana przez Constantine Tsikosa metoda pojem-
nosciowa, rozwijana ostatnio przez kilka firm, ktére produ-
kuja i sprzedajg realizujace t¢ metode uktady scalone. Ma-
ja one glownie te zaletg, ze s3 mniejsze i tansze od urza-
dzen optycznych, nie s3 jednak od nich lepsze: sa bardziej
wrazliwe na uszkodzenia (struktura chipu jest ukryta pod
bardzo cienkg warstwg ochronna) i na przepiecia. Nie dajg
one tez lepszych obrazéw. Poza cena, ich zaleta moze by¢
fakt, ze nie zauwazaja one pozostawionych na powierzchni
sensora Sladow (klasycznych odciskow palca).

Pojawily sie tez odmiany metod pojemnosciowych (np. za-
proponowana przez firm¢ Authentec, uzywajaca zmien-
nych pdl elektromagnetycznych). Zaproponowane zostaly
tez rozwigzania z optyka Swiattowodows, pozwalajgce na
znaczny stopienl integracji urzadzenia.

Pewng cieckawostka jest metoda zaproponowana przez
Thomson CSF, wykorzystujaca linijk¢ sensoréw piroelek-
trycznych. Chip ten wymaga przesuwania palca wzgledem
niego i wskutek tego ma dos¢ specyficzne wtasciwosci.

systemy alarmowe

Zupetnie niezalezng klas¢ tworza urzadzenia wykorzystu-
jace ultradzwicki. Poniewaz wzbudzajg one moje szczegol-
ne zainteresowanie i przekonanie, ze oferuja niespotykane
w innych przypadkach perspektywy rozwoju, to chciatbym
poswigci¢ ich oméwieniu odrebny artykut. Zasygnalizuje
jedynie, ze najprawdopodobniej tylko urzadzenia ultra-
dzwickowe dajg szanse na stworzenie ,,czutej powierzch-
ni”, np. w postaci ekranu kontaktowego, ktory moze reali-
zowac kilka funkgcji jednoczesnie — nie tylko rozpoznawac
palce, ale takze ich potozenie, dzigki czemu moze stuzy¢
jako klawiatura np. centrali alarmowej z kontrola dostepu,
tabliczka graficzna — a nie s3 to wszystkie funkcje, jakie mo-
ze spetniac.

Rozpoznawanie palcéw jest metoda specyficzna,
i to z wielu powodow:

e Tylko o liniach papilarnych wiadomo z catg pewnoscia, ze
nie ulegajg zmianom w ciggu zycia cztowieka (mogg najwy-
zej ulec zniszczeniu)

e Tylko ta metoda moze si¢ poszczyci¢ ponad 100-letnim
uznaniem w praktyce sadowej

e Wiele wskazuje na to, ze odcisk palca moze by¢ komplet-
nie opisany za pomocg niewielkiej liczby bajtow (o tym tez
postaram si¢ wspomnie¢ w kolejnych czgsciach artykutu)
e Juz dzisiaj wida¢, ze jest to metoda fatwa w uzyciu i tania.
Prawdopodobnie b¢dzie ona tez szybka (sadze, ze da si¢
zrealizowac urzadzenia dziafajace w czasie rzeczywistym). B
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