Ochrona tajemnicy przedsiebiorstwa

Kaprys czy koniecznos¢?
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Jedynqg rzeczq, ktora kosztuje
wiecej niz informacja,

jest ludzka ignorancja
J.F. Kennedy

zy warto inwestowac w bezpieczeristwo
informacji? Czy i jak chronic tajemnice
przedsiebiorstwa? Te i podobne pyta-
nia zadaje sobie nadal wielu polskich
przedsiebiorcow. Wydawaloby sie, zZe
odpowiedzi powinny byc jednoznaczne.
Tymczasem polska rzeczywistos¢ nie
Jjest tak jednoznaczna.

Od kilkunastu miesiecy uczestnicze
Jjako wykladowca w szkoleniach doty-
czqgcych szeroko rozumianego bezpie-
czenstwa informacjil). Uczestnicy
szkoleni — co jest naturalne - zadajqg
pytania. Dotyczqg one najczesciej prak-
tycznych problemow, jakie napotykajq
w swojej dzialalnosci.

Czes¢ z tych pytan nigdy nie bylaby
zadana, gdyby w ich organizacjach
znano regulacje prawne dotyczqgce tej
problematyki, gdyby przestrzegano
podstawowych standardow ochrony in-
Jormagcji, a czasami wrecz kierowano
sie mysleniem zdroworozsqdkowym.

Ale padajq, co wskazuje, zZe problemy
istniejq, zZe dla wielu osob bezpieczeri-
stwo informacji to ciggle jeszcze dzie-
dzina nieznana, w ktorej funkcjonuje
wiele uproszczen i mitow.
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W Polsce w ostatnich kilkunastu latach wiele dziatan
zwigzanych z ochrong szeroko rozumianych infor-
magji zostato wrecz wymuszonych. Akces naszego
kraju do paktu potnocnoatlantyckiego spowodowat
koniecznos¢ przyjecia natowskich standardow
ochrony informacji niejawnych. Zmiany ustrojowe
wywolaly koniecznos¢ przyjecia zachodnich proce-
dur zwigzanych z ochrong danych osobowych.
Podobng sytuacje obserwujemy w odniesieniu do
probleméw dotyczacych ochrony aktywéwz) infor-
macyjnych podmiotow gospodarczych. Informacja
od zawsze towarzyszyla cztowiekowi i jego dziatal-
nosci — obecnie nabrala jednak szczegélnego
znaczenia. W dziatalnosci gospodarczej stata si¢ na-
rzedziem pracy, ale takze towarem. Dla wielu
przedsigbiorcow informacja wiarygodna, otrzymana
we wlasciwym czasie, utrzymana w tajemnicy przed
konkurencjg to czgsto gwarancja przetrwania firmy,
utrzymania zaufania klientow oraz partneréw bizne-
sowych.

Dynamiczny rozwoj technik i technologii przetwarza-
nia i przesyltania informacji wywotat z jednej strony
wzrost efektywnosci dziatalnosci gospodarczej,
z drugiej jednak sprawil, ze zwickszyly si¢ mozliwosci
ich utraty. Pojawily si¢ nowe, wczesniej niewystepu-
jace zagrozenia, ktére mogg doprowadzi¢ do ogrom-
nych strat, a w skrajnych przypadkach do upadku
przedsigbiorstwa. Specjalistyczne analizy i opracowa-
nia dostarczaja licznych danych o wielomiliardowych
stratach, jakie ponosily i ponosza gospodarki najbar-
dziej rozwinigtych panstw zachodnich.

Lawinowa informatyzacja wywotata koniecznos¢
wprowadzenia proceséw i procedur wczesniej niesto-
sowanych. Dzi$§ na og6t nikt nie kwestionuje potrze-
by ochrony systeméw i sieci teleinformatycznych,
a mimo to zaskakiwani jesteSmy coraz to nowymi zda-
rzeniami, ktérych skutki mogg by¢ bardzo grozne.
Rowniez w Polsce coraz liczniejsze przedsigbior-
stwa wprowadzaja i stosuja mechanizmy bezpie-
czenstwa informacji. Cz¢sto jednak przystepuje si¢

b Bezpieczenstwo informacji — zachowanie poufnosci,
integralnosci i dostgpnosci informacji; dodatkowo moga
by¢ brane pod uwage inne wiasnosci, takie jak autentycz-
nos¢, rozliczalnos¢, niezaprzeczalnos¢ i niezawodnosc.
Patrz: PN-ISO/IEC 27001: 2007

2 Aktywa — wszystko, co ma warto$¢ dla organizacji.
Patrz: PN-ISO/IEC 27001:2007
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do dziatania wtedy, gdy wystapito juz zdarzenie ne-
gatywne. Z duzym oporem spotyka si¢ teza o po-
trzebie podejmowania dziatann zapobiegawczych.
Ciagle jeszcze wielu przedsigbiorcow zadaje sobie
pytanie: czy warto budowac systemy bezpieczeri-
stwa informacji stanowiqgcych tajemnice przedsig-
biorstwa, skoro efekty tych dziatlarn sq widoczne
dopiero z perspektywy zdarzern, do ktorych nie do-
szlo? Pytanie to jest w pelni zasadne i wynika najcze-
Sciej z faktu, ze budowa systemow bezpieczefistwa
informacji kosztuje, i to sporo. Warto jednak w tym
miejscu zadac takze inne, szczegdlowe pytania.

Czy w mojej firmie sq informacje, kitorych bezpow-
rotna utrata wskutek wadliwie dzialajgcego syste-
mu ochrony lub jego braku spowoduje straty, a je-
sti tak — to jakie?

Czy w mojej firmie sq informacje, ktorych uzy-
skaniem jest lub moze byc zainteresowana kon-
kurencja?

Jesli informacje te dostang sie do konkurencji, to
Jjakie straty poniesie moja firma?

Jakq wartos¢ w przeliczeniu na realne pienigdze
mogq miec te straty?

Czy w mojej firmie wysigpily zdarzenia, ktore mo-
gq swiadczyc o tym, Ze jest to efekt dzialania kon-
kurencji?

Czy miepowodzenia biznesowe sq analizowane
rowniez pod kqgtem prawdopodobnych dzialan
konkurencji?

Kiedy ostatnio kierownictwo firmy zajmowalo sig
problemem ochrony wilasnych aktywow informa-
cyjnych?

Czy pracownicy wiedzq, co majq chronic i jak?
Czy wartosciowe informacje w mojej firmie sq
chronione w sposob spetniajgcy wszystkie prze-
slanki, aby stac si¢ tajemnicq przedsiebiorstw.

i tym samym czy moge do ich ochrony wykorzystac
obowigzujgce w Polsce prawo?

2 Tajemnica przedsiebiorstwa — patrz definicja w art. 11
ustawy z 16 kwietnia o zwalczaniu nieuczciwej konkurendji.

Pytan o podobnym charakterze mozna sformuto-
wac znacznie wiecej. Niektore z nich majg znaczenie
fundamentalne. Proponujg, aby kazdy z czytelnikow
sam sobie je zadat.

A oto inne pytania wigzace si¢ bezposrednio z dos¢
popularng w Swiatowym biznesie teza, ze skoro
przedsigbiorstwo nie potrafi chroni¢ wlasnych ak-
tywow informacyjnych, to pojawia si¢ uprawniona
watpliwos¢é, czy bedzie mogto skutecznie chronic¢
informacje, ktére maja by¢ powierzone przez po-
tencjalnych partneréw biznesowych.

Jak zareagujq aktualni oraz potencjalni klienci
i partnerzy biznesowi jesli dowiedzq sie, Ze moja
[firma nie potrafi skutecznie chronic wlasnych akty-
wow informacyjnych? Jaka moze byc reakcja kon-
kurencjiz Jakie z tego tytulu moge poniesc straty?
Odpowiedzi na te i podobne pytania z pewnoscia
utatwityby podjecie decyzji o budowie systemu
ochrony informacji. Okazatoby si¢ bowiem, ze roz-
mawiamy nie o czym§ nieokreslonym, abstrakcyj-
nym, ale o bezpieczenstwie pieni¢dzy wtasnych lub
pracodawcy. Warto czasami przypominac sobie, co
wiele lat temu powiedzial prezydent J.F. Kennedy,
Jedyng rzeczq, kiora kosztuje wiecej niz infor-
macja, jest ludzka ignorancja’.

Praktyka wskazuje jednak, ze przekonanie o potrze-
bie ochrony wtasnych aktywéw informacyjnych nie
jest najmocniejszg cecha polskich przedsiebiorcow.
O tym, ze problem istnieje, Swiadcza chociazby wy-
niki badan, jakie od kilku lat prowadzi firma Ernst &
Young4). Z tych wysoce reprezentatywnych badan
wynika m.in., ze w niektorych obszarach dotycza-
cych bezpieczenstwa informacji wystepuja istotne
dysproporcje migdzy nasza polska rzeczywistoscig
a praktyka w Swiatowym i europejskim biznesie.

W trakcie wspomnianych na wst¢pie szkolefi ich
uczestnicy sygnalizuja réwniez inne problemy, kto-

Y Ernst & Young. Swiatowe badania dotyczace bezpie-
czenstwa informacji. Patrz: www.ey.com.pl
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ochrona informacji

re —moim zdaniem — bezposrednio przektadajg sie
na efektywnos¢ dziatan zwigzanych z bezpieczen-
stwem informacji. Okazuje si¢, ze w licznych orga-
nizacjach pojawiaja si¢ watpliwosci, czy i w jakim
zakresie kierownicy roznych szczebli zarzadzania
powinni uczestniczy¢ w procesie ochrony tajemnic
przedsiebiorstwa. Czy szefowie powinni zajmowac
si¢ tymi sprawami, czy tez nie? Z niektérych wypo-
wiedzi wynikalo wrecz, ze czgs¢ kierownikow uwa-
7a, iz majg na glowie zbyt wiele wazniejszych spraw,
aby jeszcze tym sie zajmowac. Ze ochrona informa-
¢ji jest domeng specjalistow, petnomocnikow
ochrony, specjalistow ds. bezpieczenstwa itp.

Jest to podejscie btedne, wynikajace z faktu, Zze nie
utrwalito si¢ jeszcze w petni przekonanie, iz bezpie-
czenstwo informacji jest integralnym elementem
procesu zarzadzania organizacjy. Ze zarzadzanie
bezpieczenstwem informacji powinno by¢ dla kie-
rownictw, zarzadoéw firm problemem strategicz-
nym, priorytetowym.

Mozna obecnie zaobserwowa¢ w podmiotach go-
spodarczych w skali catej gospodarki zjawisko
nadawania wigkszej rangi problemom zwigzanym
z tworzeniem efektywnych systemow zarzadzania
bezpieczenstwem informacji — SZBI (Information
Security Management System — ISMS). Nasza inte-
gracja z UE procesy te jeszcze przyspieszyla.
Na grunt polski sa przenoszone rozwigzania funk-
cjonujace na Zachodzie, czego przyktadem jest
m.in. publikacja w styczniu ub.r. kolejnych muta-
¢ji dwoch norm wywodzgcych sie ze standardow
brytyjskich, ktore sa powigzane z normami doty-
czacymi zarzadzania:

e PN-ISO/IEC 17799:2007 Technika informatycz-
na. Techniki bezpieczenistwa. Praktyczne zasa-
dy zarzqdzania bezpieczeristwem informacji

e PN-ISO/IEC 27001:2007 Technika informatycz-
na. Techniki bezpieczenistwa. Systemy zarzqdza-
nia bezpieczenstwem informacji. Wymagania

U podstaw powyzszych dziatan lezy zalozenie, ze
systemy zarzgdzania bezpieczenstwem informacji
powinny ,zapewnic adekwatne i proporcjonalne
zabezpieczenia, kiore odpowiednio chroniq ak-
lywa informacyjne, zwigkszajq zaufanie klien-
tow oraz innych zainteresowanych stron,
a w konsekwencji przekladajq sie na utrzymanie
i zwigkszenie konkurencyjnosci, przeplywow fi-
nansowych, zyskownosci, zgodnosci z przepisami
prawa i wizerunek bhandlowy’.

W przywotanych normach mozna odnalez¢ spis za-
sad dobrej praktyki oraz wytyczne do ich wdraza-
nia, w tym takze zapisy, jaka powinna by¢ rola kie-
rownictw, aby systemy te byly efektywne.

Publikacja wspomnianych wyzej norm ma takze dla
polskich przedsiebiorcéw bardzo praktyczne zna-
czenie. Mianowicie przy zawieraniu kontraktow
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handlowych coraz czesciej certyfikacja podmiotéw
gospodarczych na zgodnos¢ z wymienionymi nor-
mami staje si¢ wymogiem formalnym. Wymaog ten
mozna juz spotkaé¢ w licznych Specyfikacjach Istot-
nych Warunkéw Zamowien, co Swiadczy o rosng-
cym znaczeniu bezpieczenstwa informacji w kon-
taktach biznesowych. Z powyzszego faktu wyptywa
whniosek, ze chcac uczestniczy¢ we wspotczesnym
biznesie, nalezy w podmiotach gospodarczych
wprowadzacé takze systemy zarzadzania bezpie-
czenstwem informacji. Jest to wyzwanie, od ktore-
go nie ma odwrotu. Polskie przedsi¢biorstwa
W przyspieszonym tempie musza wdrozyc to, co in-
ne firmy wdrazaly przez lata.

A zatem czy ochrona informacji w przedsig-
biorstwach to kaprys czy koniecznos$¢?

Tym czytelnikom, ktorzy maja jeszcze watpliwosci,
na zakofczenie zacytuje za profesorem Stanista-
wem Hocem” kilka rad, jakie Federalny Urzad
Ochrony Konstytucji Niemiec podpowiada nie-
mieckim przedsi¢hiorcom:

—nie oczekiwac biernie, az naslqgpi przypadek
szpiegostwa w firmie,

— aktualne informacje o firmie przekazywac
tylko kompetentnym partnerom,

— ochrong informacji uznawac za istotng czesc
[ilozofii i strategii firmy,

— analizowac regularnie standardy bezpieczeri-
stwa,

—realizowac i permanentnie przestrzegac calo-
sciowej koncepcji bezpieczeristwa,

— srodki ochrony koncentrowac na istotnych dla
przysziosci firmy informacjach,

— kontrolowac przestrzeganie i rezultaty wprowa-
dzonych przepisow bezpieczenistwa,

—wszelkie incydenty przeciwko bezpieczenistwu
poddawac sankcjom,

— wprowadzic w zycie ,system wczesnego ostrze-
gania” w zakresie sygnalizowania ,,wyciekow”
informacji o wysoko rozwinietych technolo-
giach,

— konsekwentnie sledzic podejrzane zdarzenia
oraz konkretne wskazania na dzialalnosc
przeciwko bezpieczernistwu — zwrocic sie o profe-
sjonalng pomoc do stosownych urzedow,

—ochrona informacji jest strategicziym czynni-
kiem sukcesu.

> Patrz szerzej: Stanistaw Hoc ,Aktualne zagrozenia
bezpieczeristwa informacji prawnie chronionych”.

Artykut zawarty w materiatach III Kongresu Ochrony In-
formacji Niejawnych i Biznesowych zorganizowanego
przez Zarzad Gltowny Krajowego Stowarzyszenia Ochro-
ny Informacji Niejawnych w porozumieniu z Prywatng
Wyzsza Szkota Biznesu, Administracji i Technik Kompu-
terowych oraz Kierownictwem Podyplomowych Studiow
»Ochrona Informacji Niejawnych oraz Administracja Bez-
pieczenstwa Informacji” Uniwersytetu Slgskiego od 16 do
18 maja 2007 roku w Szczyrku. [ |
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