Zarzadzanie bezpieczenstwem

i komfortem w budynkach
inteligentnych. cz. 1

arzqdzanie komfortem w BI obejmuje
utrzymanie odpowiednich parame-
trow mikroklimatu wewngtrz budyn-
ku oraz dostosowanie poziomu oswie-
tlenia do wymagari miejsca pracy lub
nastroju podczas odpoczynku.
Zarzqdzanie parametrami komfortu
cieplnego jest realizowane przez sys-
tem klimatyzacyjno-wentylacyjny
HVAC (Heating, Ventilating, Air Condi-
tioning). Jego zadaniem jest utrzyma-
nie wewngtrz budynku parametrow
srodowiska jak najbardziej zblizonych
do optymalnych dla czlowieka. Para-
metry optymalne zostaly wyznaczone
przez zbior norm dotyczqcych wilgot-
nosci i temperatury powietrza oraz
natezenia oswietlenia. UzZytkownik
moze miec jednak wlasne wymagania
komfortu, dlatego konieczne jest za-
projektowanie i wykonanie systemu
tak, aby mogl wplywac (w okreslonych
granicach) na parametry swojego bez-
posredniego otoczenia.

Stosowane w BI systemy oswietlenia
wykorzystujq wiele funkcji i rodza-
Jjow swiatla. Nalezq do grupy energo-
chionnych, z dostarczanej do budyn-
ku energii elektrycznej konsumujq
jej okoto 30%. Przy tak duzym zuzy-
ciu energii elektrycznej konieczne
jest stosowanie roznego rodzaju sys-
temow oszczedzania energii.

Podstawowym zadaniem systemow
oswietlenia jest dostarczenie odpo-
wiedniego natezenia oswietlenia
w miejscu pracy uzytkownika. Syste-
my oswietlenia wplywajq rowniez
znaczqco na warunki komfortu pra-
cy lub mieszkania czy odpoczynku.
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D Zarzadzanie komfortem w BI

Oswietlenie ma bardzo duzy wplyw na dobre samopoczu-
cie i wydajnos¢ pracy, za stabe powoduje uczucie zmecze-
nia i sennosci, a zbyt mocne meczy oczy i moze draznic.
Dobre i niezawodne oSwietlenie SciSle wigze si¢ z utrzyma-
niem wymaganego poziomu bezpieczefistwa w budynku
i miejscu pracy. Wreszcie za pomoca Swiatta mozna wywo-
tywac¢ odpowiedni nastréj i tworzy¢ przyjazne aranzacje
plastyczne.

Oswietlenie w BI zuzywa duze iloSci energii elektrycznej, co
pocigga za sobg znaczne koszty utrzymania budynku. Dlatego
tez w BI specjalnie poswieca si¢ duzo uwagi optymalnemu
wykorzystaniu Swiatta. Bardzo czesto oswietlenie w miejscach
pracy jest wlaczane lub wyltaczane w zaleznosci od obecnosci
pracownika. Osoba pracujgca musi mie¢ dostgp do Swiatta
dziennego, w przypadku braku tego Swiatta moze popasc¢
w powazne zaburzenia psychiczne. Dlatego tez w zaleznoSci
od por dnia czy roku miesza si¢ w odpowiednich proporcjach
Swiatfo naturalne ze Swiatlem sztucznym. Aby takie dziatanie
bylo mozliwe, stosuje si¢ uktady oswietlenia z regulowanym
natgzeniem strumienia Swietlnego. W duzych pomieszcze-
niach typu sale lub korytarze Swiatto mozna wtaczac¢ zgodnie
7 zaplanowanym czasem pracy lub tez przy wykorzystaniu
czujnikéw ruchu. Systemami oSwietlenia mozna sterowac
rowniez z programu zarzadzajacego funkcjami technicznymi
typu BMS. Na rys. 1 zestawiono rézne metody sterowania zro-
dlem swiatfa.

Systemy ogrzewania i klimatyzacji zuzywajq najwiecej ener-
gii elektrycznej dostarczanej do budynku. Ilos¢ ta moze do-
chodzi¢ nawet do 70% w starszych systemach, zalezy row-
niez od pory roku. Okazuje sie, ze wiecej energii zuzywane
jest w porze letniej na ochtadzanie powietrza mikroklimatu
w budynku niz na podgrzanie w zimie.

Systemy klimatyzacji wprowadzaja pewne zagrozenie dla
srodowiska pracy w budynkach. Na podstawie wieloletnich
obserwacji zauwazono, ze w rurach i kanatach instalacji kli-
matyzacyjnych gniezdzg si¢ réznego rodzaju bakterie, grzy-
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by i inne szkodliwe dla cztowieka drobnoustroje. W przewo-
dach tych panuja bardzo dobre warunki do rozwoju bakterii,
powietrze w rurach ma bowiem stabilizowana temperature
i wilgotnos¢. I nastepnie to zanieczyszczone powietrze jest
ttoczone do pomieszczen, gdzie pracujg ludzie, co oczywi-
Scie powoduje choroby i dolegliwosci.

W pierwszych latach stosowania klimatyzacji centralnej z du-
zymi centralami i dtugimi przewodami klimatyzacyjnymi po-
wstalo okreslenie chorego budynku SBS (Sick Building
Syndrome). Budynek byt chory gtéwnie z powodu Zle dzia-
tajacej klimatyzacji, co przenosito si¢ na nieprawidlowe para-
metry mikroklimatu wewnatrz obiektu. Dopiero poézZniej
wprowadzono odpowiednie przepisy nakazujgce aktywne
czyszczenie przewodow klimatyzacyjnych. Szukano tez in-
nych bezpieczniejszych rozwigzan, wprowadzajac jednostki
klimatyzacyjne lokalne, montowane w poszczegdlnych po-
kojach.

Dominuja oczywiScie budynki zdrowe, ktorych jest okoto
65%. Natomiast chore mozna ogolnie podzieli¢ na dwie gru-
py: budynki chore o znanej przyczynie choroby (25%) oraz
budynki chore o nieznanej przyczynie choroby (5%). Znana
przyczyna choroby budynku to przewaznie zta jakos¢ powie-
trza w wewnetrznym mikroklimacie, za mata wilgotnos¢ lub
niewlaSciwa temperatura powietrza, czyli Zle dziafajgca kli-
matyzacja. Na nieznang chorob¢ budynku wplywaja prze-
waznie nowe, o nieznanych jeszcze do konica wlasciwosciach
materialy konstrukcyjne lub wykonczeniowe, czy tez niewla-
Sciwie rozlokowane urzadzanie biurowe, np. kserokopiarki.
Wszystkie te rozwazania dotycza wielkich budynkéw biuro-
wych, w ktorych pracujacy cztowiek moze spedza¢ nawet
ponad 40 godzin w tygodniu.

Aby poradzi¢ sobie ze zlym mikroklimatem wytwarzanym
przez wielkie centrale klimatyzacyjne wprowadzono mate jed-
nostki utrzymujace dobry mikroklimat w pokojach. Na 7ys.
2 zestawiono schemat funkcjonalny duzej centrali klimatyza-
cyjnej z lokalna jednostka klimatyzacyjna typu fancoil.

Roznica w ich dziataniu polega na tym, ze lokalna jednostka
wykorzystuje i usprawnia powietrze znajdujace si¢ w matym,
lokalnym pomieszczeniu, duza centrala natomiast przygoto-
wuje powietrze gdzieS daleko, np. na dachu budynku i na-
stepnie przez diugie przewody klimatyzacyjne ttoczy to po-
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Rys. 2. Schemat funkcjonalny duzej centrali klimatyzacyjnej w ze-
stawieniu z lokalng jednostka klimatyzacyjna typu fancoil [6]
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wietrze do pomieszczen ponizej. Bardzo cz¢sto w zimie, aby
uciec od problemu SBS, nie wykorzystuje si¢ klimatyzacji
tylko inne systemy do ogrzewania.

Nalezy pamigtac jeszcze o jednej niebezpiecznej roli, jaka
moga odegra¢ przewody wentylacyjne lub klimatyzacyjne
o duzych przekrojach poprzecznych. Ze wzgledéw technolo-
gicznych sa one wykonane z materiatow ttumiacych i izola-
cyjnych, doskonale chronigc osob¢ przemieszczajacy sie
w ich wnetrzach. Zadna czujka systemu sygnalizacji wiama-
nia, niededykowana do ochrony kanaléw wentylacyjnych,
nie wykryje poruszajacego si¢ w przewodzie wentylacyjnym
intruza. Rozwigzaniem jest wykorzystanie klap odcinajgcych
jako zabezpieczen mechanicznych. Jednak klapy takie muszg
by¢ wykonane w technologii heavy duty, aby byly odporne
na interwencje mechaniczne wltamywacza. Polozenie klap
odcinajacych musi by¢ caly czas monitorowane, np. przez
system BMS. Sitowe odchylenie klapy powinno wywotaé
alarm. Klapy odcinajgce mozna wykorzystac¢ wtedy, gdy sys-
tem klimatyzacji nie dziata normalnie, a wiec np. w nocy, kie-
dy klimatyzacja zostanie wylagczona. Obecnie dost¢pne sa na
rynku wzmocnione klapy odcinajace, ktore mozna wykorzy-
sta¢ jako pewnego rodzaju zabezpieczenia mechaniczne.
Klimatyzacje mozna tez wykorzysta¢ do zarzadzania komfor-
tem fizycznym w pracy. Przyktadowo na 7ys. 3 pokazano
sposob dodatkowego wykorzystania systemu klimatyzacji
centralnej w budynku Kajima w Tokio [1], gdzie do powie-
trza klimatyzowanego dodaje si¢ specjalne zapachy. Rodzaj
zapachu zalezy od wykonywanej czynnoSci w budynku biu-
rowym. Wejsciu do budynku towarzyszy zach¢cajacy zapach
cytrusowy, czasowi pracy, czyli podwyzszonej koncentracji
umystowej — zapach kwiatéw, a na czas przerwy lub opusz-
czania budynku po pracy podaje si¢ relaksujacy zapach lasu.
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Rys. 3. Wykorzystanie klimatyzacji do zarzadzania komfortem fi-
zycznym w pracy [1]

Mozna tez zestawiC pewne czynniki, ktore wplywajg na kom-
fort pracy cztowieka. Dla pracownika najwazniejsze jest po-
siadanie wtasnego miejsca pracy, duzg role odgrywa tez pra-
widlowy mikroklimat — czystos¢, wilgotnosé, predkosc i tem-
peratura powietrza. Bardzo wazny jest rowniez dostep do na-
turalnego Swiatta dziennego. Mniejsze znaczenia ma projekt
lub wystrdj biura, cisza i dostep do urzgdzen biurowych.

Zarzadzanie komfortem fizycznym w miejscu pracy typu
biuro sprowadza si¢ wiec do zarzadzania komfortem ciepl-
nym (temperatura, wilgotnosc, czystos¢ i predkos¢ powie-
trza), wymaganym oswietleniem z dost¢pem do Swiatta na-
turalnego, akustyka pomieszczenia i dostepem do urzadzen
usprawniajacych prace cziowieka.
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Rys. 4. Idealne miejsce pracy wyposazone w systemy sterowania
komfortem cieplnym i oSwietlenia [7]

Idealne miejsce pracy w budynku typu biurowego wyposazo-
ne w gléwne systemy sterowania komfortem fizycznym (kom-
fortem cieplnym i oswietleniem) pokazano na 7ys. 4. Jest to
pojedyncze miejsce pracy, ktore ma najwyzsza ocene w ocze-
kiwaniach pracownika. Komfort cieplny w takim pomiesz-
czeniu jest zarzagdzany w zimie za pomocg regulowanego
systemu ogrzewania wraz z dogrzewaniem cieptem stonecz-
nym przy uzyciu zaluzji okiennych. W trybie pracy oszczed-
nej ogrzewanie moze by¢ wylaczane po otwarciu okna, np.
w celu wywietrzenia pomieszczenia. Taka opcja sterowania
nie wystapi w pomieszczeniu pracy, gdzie okna nie otwiera-
ja sie. Wymiane Swiezego powietrza zapewni system wenty-
lacji mechanicznej. W lecie utrzymanie komfortu cieplnego
przez wychtadzanie pomieszczenia zapewni np. system Kkli-
matyzacji umieszczony na suficie. System klimatyzacji wyko-
rzystuje wtedy tzw. wode lodowa.

Komfort oswietlenia zapewniaja tu wszelkie dostepne tech-
nologie sterowania. OSwietlenie jest wigczone tylko w cza-
sie obecnosci pracownika, co kontrolujg czujniki ruchu
umieszczone na suficie. Jest zapewniony dostep do Swiatta
naturalnego, ktorego udzial w globalnym oswietleniu po-
mieszczenia reguluje czujnik natezenia oswietlenia i potoze-
nia zaluzji. Swiatto sztuczne regulowane jest przez ten sam
czujnik natezenia oswietlenia i system regulacji. Swiatfo mo-
ze by¢ wlaczane i wylgczane recznie przez pracownika, auto-
matycznie po wykryciu ruchu lub z programu zarzadzajace-
go BMS.

D Zamkniete i otwarte uktady zarzadzania komfortem
i bezpieczenstwem w B

Stosowane w tym artykule pojecia zamknietosci lub otwar-
tosci systemow dotycza okreslenia komercyjnego. System
jest uwazany za zamkniety, jesli pochodzi od jednego na
rynku producenta. Z tego tez powodu wiele danych zwigza-
nych z zasadg dziatania i np. protokotami komunikacji nie
jest celowo powszechnie udostgepniane. W systemach
otwartych znane s3 zasady dziatania, protokoty komunikacji
i, co tez jest bardzo wazne, istnieje wielu producentoéw urza-
dzen wspotpracujacych ze soba. Urzadzenia takie musza by¢
jednak znormalizowane, aby zapewni¢ standardy np. komu-
nikacji.

Systemy zabezpieczen, jako systemy bezposrednio chronigce
zycie i zdrowie ludzkie sg systemami nadrzednymi, prioryte-
towymi w catej hierarchii zarzadzania w Bl. Ze wzgledu na
petnione funkcje wymagana jest niezawodnos¢ ich dziatania.
W zwigzku z tym zarzadzanie systemami zabezpieczen opiera
si¢ na strukturze zamknietej, ktora cechuje wysoki poziom
bezpieczefistwa oraz pewnosc¢ i niezawodnos¢ funkcjonowa-
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nia. Niektorzy producenci umozliwiaja wprowadzenie do fir-
mowego, zamknietego systemu elementow wykonawczych
innych producentéw np. czujek w SSWiN o odpowiedniej kla-
sie bezpieczenstwa, czy tez czytnikow dla SKD o odpowied-
nim standardzie transmisji. Spotykane jest takze rozwigzanie,
gdzie poszczegdlne podsystemy pochodza od réznych pro-
ducentoéw, przy czym kazdy z nich pozostaje podsystemem
zamknig¢tym, opartym na tajnym protokole, a na poziomie
stacji zarzadzajacej SMS realizowana jest ich integracja.
Mozna zatozy¢, ze w systemach zarzadzania komfortem za-
bezpieczenie przed niepowotang ingerencja nie jest kluczo-
wym problemem. Ewentualne straty nie sa krytyczne, jezeli
chodzi o ochrone mienia, podobnie ewentualna niepowotana
zmiana nastaw komfortu nie stanowi znaczacego zagrozenia
zycia ludzkiego. Rozwazanie to nie jest prawdziwe bez wyjat-
ku do wszystkich BI. Mozna wytypowac¢ pewne obiekty, dla
ktorych powyzsze uogolnienie nie jest prawdziwe np. szpita-
le, centra przetwarzania danych itp., dlatego w ogélnie poje-
tych budynkach inteligentnych w sterowaniu komfortem lep-
sze wydaja si¢ systemy 0 pewnym stopniu otwartosci.

W sytuacji zastosowania systemow w petni otwartych wszyst-
kie urzadzenia zainstalowane w budynku komunikujg si¢ za
pomocy jednego protokotu. Protokot ten jest powszechnie
znany (np. BACnet) lub dostepny jest procesor komunika-
cyjny z doktadnym opisem funkcji (np. LON). System jest
narazony na nieuprawniong ingerencj¢ poprzez sie¢ kom-
puterowa i stacje robocze, ale réwniez bezposrednio po-
przez sie¢ komunikacyjng budynku.

D Uwagi koncowe

BI kryja we wnetrzach systemy automatycznego sterowania,
ktore sg stosowane do zarzgdzania bezpieczenstwem, kom-
fortem i komunikacja. Wspotczesne systemy sterowania sg
budowane na bazie urzadzen i sieci komputerowych. Nalezy
zawsze pamigtad, ze podstawowym zagrozeniem dla syste-
mow zarzadzajacych BI jest nieautoryzowane wtargniecie do
systemu poprzez sie¢ komputerows. Dlatego tez wymaga
ona szczegoOlnie starannego zarzadzania bezpieczenstwem,
zwlaszcza ze wzgledu na coraz powszechniejsze otwieranie
si¢ sieci komputerowych na dost¢p do Internetu. Z powodu
coraz szerszego zastosowania sieci Ethernet z TCP/IP do ko-
munikacji pomig¢dzy urzgdzeniami poszczegolnych syste-
mow poprzez sie¢ obiektowa powinna ona podlega¢ takim
samym procedurom zarzgdzania ruchem i bezpieczen-
stwem, jak sie¢ komputerowa. Znaczenie zarzgdzania bezpie-
czefistwem sieci obiektowej czesto jest niedoceniane, co
moze spowodowacd, iz pewnego dnia jakis haker witamie si¢
do systemu zarzadzania IB zamiast do innego komputera.
Reszte scenariusza mozna dopisac sobie samemu.
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