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Polski wktad w biometrie

Z dr. inz. Adamem Czajka z Pracowni Biometrii
Naukowej i Akademickiej Sieci Komputerowe;j

oraz Politechniki Warszawskiej
rozmawia Andrzej Popielski

) Jaki byt poczatek Pracowni Biometrii NASK/PW?

Poczatkéw Pracowni Biometrii nalezy szukac na
Wydziale Elektroniki i Technik Informacyjnych Po-
litechniki Warszawskiej, doktadnie w Instytucie Au-
tomatyki i Informatyki Stosowanej. Tam w 1998 r.
rozpoczatem prace nad systemem biometrii podpi-
su odrecznego jeszcze w ramach mojej pracy dy-
plomowej kierowanej przez prof. Andrzeja Pacuta.
Wyniki weryfikacji przy uzyciu tego systemu byty na
tyle dobre, ze profesor Pacut zache¢cil mnie do kon-
tynuowania prac w zakresie biometrii. Wspotpraca
naukowa Politechniki z NASK rozpoczeta sie nato-
miast duzo wczesniej i dotyczyla poczatkowo me-
tod wyceny i regulacji ruchu w sieci Internet. NASK
zainteresowat si¢ naszymi wynikami w zakresie bio-
metrii, widzgc mozliwos¢ jej zastosowania do
zwigkszania bezpieczenistwa w sieci. I tak w roku
2002 powstata wspolna Pracownia Biometrii
NASK/PW. Obecnie jest ona czegscig Pionu Nauko-
wego NASK, ktorego dyrektorem jest profesor
Krzysztof Malinowski.

Przemek Strzelczyk i biometryczna karta mikroproceso-
rowa

dr inz. Adam Czajka

W tym czasie w Polsce niewiele si¢ dzialo w biome-
trii, natomiast na Swiecie jest to tematyka pr¢zna
od dawna. Stany Zjednoczone przoduja, ale w Eu-
ropie jest rowniez wiele osrodkéw badawczych. Na
przyktad w biometrii teczowki pionierski, jesli cho-
dzi o metode kodowania, jest zespot matematyka
Johna Daugmana z Uniwersytetu w Cambridge. Na-
sze pierwsze osiggni¢cia w biometrii t¢czowki mie-
lisSmy w 2003 r. WykonaliSmy system weryfikacji te-
czowki z wlasnymi algorytmami. Poniewaz wyniki
byty dobre, uznaliSmy, ze doSwiadczenia trzeba
spopularyzowac, zainwestowa¢ w wyjazdy do Bruk-
seli i miejsc ,pokrewnych”. Na bazie tych prezenta-
¢ji i naszych publikacji zostaliSmy zaproszeni do
udzialu w projekcie BioSec.

b O BioSecu za chwile. Czym zajmuje sie Pracow-
nia Biometrii NASK/PW?

Pracujemy nad metodami weryfikacji tozsamosci
przy uzyciu roznych metod biometrycznych. Gtow-
nie interesujemy si¢ biometrig teczowki, ale nie tyl-
ko. Kontynuujemy prace z zakresu podpisu odrecz-
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Lukasz Stasiak i prototyp systemu weryfikacji dtoni
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nego, autorka aktualnego systemu jest Joanna Putz-
Leszczyniska. Mamy swoj system weryfikacji geome-
trii dtoni; autorem jest Lukasz Stasiak. Rafal War-
dzinski pracuje nad biometriag EEG (elektroencefa-
logramow) — jest to nowos¢ w skali Swiatowe;j.
Pierwsze eksperymenty z wykorzystaniem wielogo-
dzinnych przebiegébw EEG chorych z jednego ze
szpitali warszawskich wykazaly, ze w sygnale EEG
mozna odnalez¢ informacj¢ niezalezng od choréb,
a zalezng od osoby (indywidualizujaca ja). Obecnie
mamy wlasne urzadzenie do pomiaréw EEG, co
umozliwia prowadzenie dojrzalych badan.

Biometria jest tylko czeScia catego systemu kon-
troli dostepu, czy to kontroli logicznej, czy fizycz-
nej. Bardzo istotne s3 zagadnienia ochrony wzor-
cOw biometrycznych. Dlatego w pracowni powsta-
fa na bazie karty z maszyna wirtualng Java biome-
tryczna karta mikroprocesorowa, przechowujgca
i — co bardzo wazne — weryfikujaca wzorce teczow-
ki. Autorem i wykonawcg projektu jest Przemek
Strzelczyk.

W pracowni zajmujemy si¢ takze biokryptografia.
Jest to zagadnienie nowe, zwltaszcza w Polsce. Dzie-
dzina ta dotyczy wykorzystania biometrii do gene-
rowania stabilnych kluczy kryptograficznych. Pro-
blem jest bardzo trudny, gdyz za kazdym razem po-
miar biometryczny si¢ r6zni. Obecnie prace prowa-
dzone w tym zakresie w naszej pracowni przez Mar-
cina Chochowskiego przynosza dobre efekty z wy-
korzystaniem naszych systemow biometrii teczow-
ki i dfoni oraz komercyjnych odciskéw palca.

Pracownia korzysta z niezbednego narzedzia do
projektowania i testowania metod biometrycznych,
tj. z wlasnej bazy wielomodalnej (zawierajacej roz-
ne cechy biometryczne tej samej osoby). Zostata
ona zarejestrowana w GIODO (Generalny Inspek-
tor Ochrony Danych Osobowych). Zawiera zdj¢cia
teczowek, odciskow palcow, twarzy, dioni oraz
podpisy odreczne. W momencie tworzenia w 2003 r.
byta to jedna z pierwszych tego typu baz na Swiecie
i pierwsza w Polsce. Baza taka jest zdecydowanie

lepsza od tzw. baz pseudowielomodalnych, ktére
istnialy juz na Swiecie i byly synteza wielu baz jed-
nomodalnych.

b Poméwmy o BioSecu...

To najwicgkszy, jak do tej pory, europejski projekt
poswiecony biometrycznym systemom bezpie-
czenstwa i w ogole biometrii. Zaczat si¢ grudniu
2003 r. i trwat 2 lata. Jego budzet wyni6st okoto
10 mln euro. W konsorcjum realizujacym BioSec
uczestniczyto 23 partneréw z 9 krajow: Hiszpanii,
Wtoch, Niemiec, Frangji, Belgii, Finlandii, Izraela,
Grecji i Polski. Partnerami BioSec byli m.in. Telefo-
nica Research and Development, Siemens, Media-
Score, Giesecke & Devrient, VCON Telecommuni-
cations Ltd, VI'T Electronics, Linie Lotnicze Finnair,
MSW Finlandii, Ibermatica, Etra R&D, Biometrika,
ATMEL i kilka placéwek badawczych. Sumujac: by-
ty firmy telekomunikacyjne i biometryczne, osrod-
ki rzadowe, linie lotnicze i uniwersytety. Partnerzy
wielcy... co nie oznacza, ze ich wielkos¢ przektada-
fa si¢ na rozmiar wktadu pracy. NASK byt trzecim,
co do rozleglosci natozonych zadan, partnerem
konsorcjum. Catos¢ prac projektu koordynowata
hiszpanska firma Telefonica I+D.

Pierwszy pakiet zadaniowy — najwicksza czes¢
BioSecu — byt poswi¢cony rozwojowi algorytmow
weryfikacji tozsamosci na bazie cech biometrycz-
nych. My kierowaliSmy zadaniami zwigzanymi z te-
czowka. W tej dziedzinie wspotpracowalisSmy z Uni-
wersytetem Karola IIT z Madrytu, z Raulem Sanche-
zem-Reillo od dawna zajmujacym si¢ ta problematy-
ka. W pakiecie poswigconym algorytmom brat
udziat réwniez Siemens z wltasnym systemem wery-
fikacji twarzy wykorzystujacym tréjwymiarowe (3D)
obrazy oraz migdzy innymi grupa Dawida Maltonie-
2o z Uniwersytetu w Bolonii z problematykg odci-
sku palca. Finowie z VIT zbudowali system rozpo-
znawania osob z wykorzystaniem dynamiki chodu.

Wyniki tego pierwszego pakietu przeplataly sie
z reszta. Nie wspomnialem o sprawie, na ktérg Unia
bardzo liczyta. Chodzito o opracowanie testow

Rafal Wardziniski przy systemie pomiaréw EEG

Joanna Putz-Leszczyniska i system weryfikacji podpisu
odrecznego
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Prototyp systemu weryfikacji teczowki

autentycznosci i zywotnosci mierzonych obiektow
dla biometrii teczowki i odcisku palca (odrézniania
zywego oka i palca od podrobek). Maltoni zajmo-
wal si¢ odciskami palcéw, my teczowka. Osiagneli-
Smy wyniki, ktore teraz patentujemy.

Drugi pakiet zadan dotyczyt kart elektronicz-
nych i miniaturowych urzadzen biometrycznych.
Tego typu inteligentna karta zwicksza bezpieczen-
stwo, pozwalajac na rezygnacj¢ z centralnych baz
danych biometrycznych — powaznego Zrodta obaw
potencjalnych uzytkownikéw. Karta majaca wzor
biometryczny teczowki i geometrii dtoni po wloze-
niu do zewnetrznego czytnika sama weryfikuje wia-
Sciciela karty. Wszystko odbywa si¢ na jej poktadzie
i nie ma potrzeby przenoszenia wzorcow z karty do
zewnetrznej jednostki obliczeniowej (jest to tzw.
technologia match-on-token).

W tym zadaniu NASK wspotpracowat z firmg Giesec-
KE & DEVRIENT z Niemiec i Hiszpanami z Madrytu.
Opracowane w pakiecie pierwszym algorytmy doty-
czace teczowki zostaly przeniesione na te wilasnie
karty. Do tej pory byfa na Swiecie tylko jedna karta
tego typu zrobiona dla odciskoéw palcow, ale pro-
ces weryfikacji trwal ponad minute. Nasz system
z kartg weryfikuje teczowke w czasie 8-9 sekund,
przy czym sama weryfikacja trwa utamek sekundy.
Pozostatych okoto 8 sekund wynika z potrzeby
transmisji i szyfrowania danych (zgodnie ze stan-
dardem ISO 7816). Powaznym problemem w przy-
padku stosowania kart mikroprocesorowych do
przechowywania i poréwnywania wzorcow biome-
trycznych jest ich mata pami¢c¢, moc obliczeniowa
i prosta architektura. Stad rownolegle bylty wykony-
wane specjalizowane urzadzenia biometryczne wy-
korzystujace silniejsze mikrokontrolery.

W czwartym pakiecie zadaniowym stworzyli-
Smy razem z TELEFONICg nowy protokot BEAP do
weryfikacji zdalnej przez Internet przy uzyciu bio-
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metrii. To jest biometryczne rozszerzenie znane-
go protokotu EAP (Extensible Authentication
Protocol) o rozne informacje zwigzane z biome-
trig (Biometric EAP). Sa to np. wybor metody bio-
metrycznej, transmisja cech biometrycznych, pa-
rametryzacja biometrii i dane zwigzane z testem
zywotnosci. Catos¢ prac zakonczyly udane proby
weryfikacji biometrycznej pomiedzy Warszawa, Ma-
drytem i Barcelong. ZalogowaliSmy si¢ do zasobow
na serwerze w Hiszpanii za pomocg naszego urzg-
dzenia do teczowki i linii papilarnych (to ostatnie
otrzymaliSmy od Wtochéw). Swiadomos¢ spraw-
dzenia, iz dziata to migdzy Hiszpania a Polska, a nie
miedzy np. dwoma sasiednimi pokojami, ma pew-
ne zalety perspektywiczne.

b Co w BioSecu bylo innowacyjnego?

Patrzac na algorytmy weryfikacji — wiele bylo swie-
7ego. Nasz prototyp systemu weryfikacji teczowki
tez byt rzecza nowa. Innowacyjne byly dziatania Sie-
mensa (weryfikacja twarzy 3D). Absolutnie nowe
w skali Swiatowej s3 opracowane systemy testowa-
nia zywotnosci, zaréwno dla teczowki, jak i odci-
skow palcow. JesteSmy autorami trzech metod do
weryfikacji zywotnosci teczowki. Maltoni natomiast
opracowat kilka metod oraz prototypowe urzadze-
nia do weryfikacji zywotnosci palca. Méwigc o no-
wosciach, powinienem przypomnie¢ o protokole
zdalnej weryfikacji (BEAP), a takze stworzeniu bio-
metrycznego interfejsu API — BioSecAPI.

Na koniec rzecz zupetnie nietechniczna, ale z tech-
nikg bardzo zwigzana. S3 to badania wykonane
w ramach BioSec przez Katolicki Uniwersytet z Leu-
ven, poswiecone reakcjom uzytkownikéw podczas
kontaktu z urzgdzeniami biometrycznymi (badacze
uzupetniali urzadzenia komercyjne ze zwyktej ofer-
ty rynkowej dodatkowymi interfejsami utatwiaja-
cymi ich stosowanie).

Wyniki uswiadomity wielu twércom metod biome-
trycznych i konstruktorom, jakie poktady nieufno-
Sci i bariery tkwia w zwyktym cztowieku. Okazuje
sie, ze nie jest istotne, czy urzadzenie ma duza do-
kfadnos¢ i jest w 100% bezpieczne. Jesli uzytkownik
ma szukac jakiejs lampki na obudowie i trwa to diu-
zej niz 5 sekund, dla niego to urzadzenie jest juz
stracone. Ludzie boja si¢ nowosci. Ta kamera wyko-
nuje zdjecie mojego oka, ale gdzie ono trafi? A mo-
ze pomiar uszkodzi mi wzrok? Co ciekawe, wyja-
Snienia niewiele pomagaja.

7 przykroscia musze powiedziec, ze biometria tg-
wo zastosowana, to majgca dobra dokladnos¢ —
wzbudza duza nieufnos¢. Konieczne sa edukacja i po-
prawienie interfejsow pomiegdzy cztowiekiem a syste-
mem. Coz, vox populi, vox dei (gtos ludu gtosem bo-
ga), rynek bedzie musiat si¢ dostosowac. Co ciekawe
— to wiemy z wlasnych doswiadczen, bo z BioSecu
metode podpiséw odrecznych skreslono z listy za-
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dan projektu, ludzie zupetnie nie boja si¢ kradziezy
podpisow wiasnor¢cznych, chocby skfadali je nawet
na tabliczkach elektronicznych. Sita przyzwyczajenia?

b Co warto powiedzie¢ o waszym systemie
weryfikacji teczowki?

Nasz prototyp systemu przeprowadza kompletny
proces weryfikacji teczowki, od automatycznego
wykonania zdjecia, poprzez jego przetworzenie, do
decyzji co do tozsamosci osoby. Proces ten zajmu-
je okoto 3 sekund. Kilka dodatkowych sekund po-
chtania pozycjonowanie oka przez uzytkownika do
momentu, az zostanie automatycznie wykryte
przez system. Zdj¢cie jest wykonywane w podczer-
wieni, co powoduje pominigcie informacji o kolo-
rze oka — cechy niewyrézniajacej osoby, gdyz mela-
nina (barwnik) nie jest widoczny w tym Swietle.
Surowy obraz oka zawiera wiele zakloceni: powieki,
rz¢sy czy odbicia Zrodet Swiatta. System wybiera do
analizy jedynie niezakt6cone sektory teczowki. Sek-
tory sg nastepnie kodowane przy uzyciu transfor-
maty Zaka-Gabora, dzi¢ki ktorej zamieniamy obraz
w szereg wspolczynnikow rozwiniecia falkowego.
Jest to podejscie inne niz filtracja obrazu stosowa-
na w komercyjnych systemach t¢czowki, majace
wiele zalet. Metoda ta pozwolita np. na implemen-
tacje — czego nie byto w projekcie BioSec, a byto
czescia mojej pracy naukowej — algorytmu, ktory
zapobiega kradziezy wzorcow biometrycznych te-
czO6wki, bez potrzeby korzystania z kryptografii. Nie
wchodzac w szczegoly, zakodowany w ten sposob
wzorzec teczowki jest bezuzyteczny w momencie
kradziezy.

Prototypow systemu weryfikacji teczowki byto juz
kilka i beda nastepne. Chodzi nam gtéwnie o po-
prawe interfejsu i probleméw optycznych, np. ma-
tej gtebi ostrosci przy fotografowaniu oka. Chcemy
zamieni¢ optyke z aktywnym ustawianiem ostrosci
na rzecz optyki pasywnej, z duzg gtebig ostrosci.
Pozwoli to na wyeliminowanie mechanicznych ele-
mentow systemu, zwickszajac tym samym jego nie-
zawodnos¢.

b Czy jest szansa, aby nowe pomysly mialy prze-
foZenie od teorii do praktyki?

Skonstruowane w pracowni systemy maja wartoS¢
praktyczng: zachowujg si¢ w taki sposob, jak petno-
wartosciowe produkty rynkowe. Wiemy jednak, ze
od prototypu do wdrozenia droga jest dfuga. Pomi-
mo ze ani NASK, ani Politechnika nie sg firmami pro-
dukcyjnymi, czes¢ naszych wysitkow zmierza ku wy-
promowaniu produktéw biometrycznych pod szyl-
dem pracowni. Dla przykfadu: protokét BEAP moze
by¢ stosowany w sieciach bezprzewodowych. Mozna
sobie wyobrazi¢, ze cztowiek majacy urzadzenie mo-
bilne, np. weryfikujace teczowke, uzyskuje dostep do
zasobow serwera. Poniewaz NASK jest rowniez do-
stawcg Internetu bezprzewodowego, jesteSmy bliscy

realizacji takiego projektu. Doda¢ rowniez nalezy, ze
w pierwszej kolejnosci trzeba patentowa¢ nowosci.
Patent tylko w pewnym stopniu chroni nasze wyna-
lazki, ale jest warunkiem koniecznym wdrazania no-
wych pomystow. Teraz jesteSmy na etapie uzyskiwa-
nia patentu na system testujacy zywotnos¢ teczowki.

b Czy mogtby Pan odsfonic kulisy ostatniego
pomysfu?

Teczowkowe systemy komercyjne w wigkszosci nie
majg mechanizmoéw zabezpieczajacych przed pre-
zentacja falszywego oka. Prosze sobie wyobrazi¢, ze
najpopularniejsze urzadzenia mozna niestety z la-
twoscia oszukac¢ wydrukiem oka na kartce papieru.
Testy z wydrukami t¢czowek wykonywano juz na
Swiecie (Fraunhofer Institute oraz Yokohama Uni-
versity of Technology). WykonaliSmy je takze u nas.
Dwa dobrze sprzedajace si¢ systemy teczOwkowe
zostaly oszukane w 15% i 85% (w zaleznosci od za-
awansowania technicznego urzadzenia). W pracow-
ni opracowaliSmy — nie tylko w ramach projektu Bio-
Sec — trzy niezalezne metody weryfikacji zywotnosci
oka. Metody te wykorzystujg cechy struktury oka
oraz jego dynamiki w celu stwierdzenia, czy mierzo-
ny jest zywy obiekt. Testy przeprowadzone na okofo
30 osobach wykazaly o wiele wigcksza skutecznosé¢
ochrony niz w przypadku systeméw komercyjnych.

b Powrdémy jeszcze do biometrycznej karty
mikroprocesorowej. Tu réwniez chodzi mi o jej
mozliwe zastosowania.

Na istniejacych kartach elektronicznych ich wtasci-
ciele nierzadko zapisuja PIN flamastrem. Takie sta-
be ogniwo mozna wyeliminowa¢ biometrig. Karta
biometryczna ma petna funkcjonalnos¢ karty elek-
tronicznej, takze weryfikacje na podstawie kodu
PIN. Zatem wprowadzenie takiej karty do istnieja-
cych system6w kontroli dostepu jest proste, bo po-
lega nie na ich przebudowie, a na uzupelnieniu
funkcjonalnosci systemu nowymi elementami.
Taka karte mozna wyobrazi¢ sobie w uzyciu w infra-
strukturze podpisu cyfrowego. Podpis bylby two-
rzony na samej karcie, po weryfikacji biometrycz-
nej, co bytoby gwarancjg podpisania si¢ przez oso-
be¢ uprawniong i operacja bezpieczniejsza.

Bliskim zastosowaniem, a nad tym pracujemy tak-
ze, bedzie weryfikacja biometryczna w telefonach
komorkowych. Uzywa sie¢ w nich karty SIM, ktora
jest przeciez kartg inteligentng. Mozna wiec wzo-
rzec biometryczny przenies¢ do karty. Telefony ma-
ja coraz lepsze fotograficzne aparaty cyfrowe,
a wiec nalezy si¢ spodziewac, ze ich niedroga i na
razie kiepska optyka umozliwi niedtugo zrobienie
zdjecia teczoéwki w wystarczajacej jakosci do rozpo-
znania osoby. Sa juz telefony rozpoznajace witasci-
cieli przez czytniki odciskow palcow.

Dzigkuje za rozmowe
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