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Integracja systemow
bezpieczenstwa w obiekcie

REMIGIUSZ STANISLAWEK - ,, Emax*

riykul opisuje rozwigzania w zakresie integracji systemow bezpieczeristwa w obiekcie. Przedstawiono rozwigza-
nia realizowane zarowno od strony sprzeloweyj, jak i software’owej. Na przykladzie zintegrowanego systemu za-
rzqdzania instalacjami technicznymi ZEUS 2000 wykazano przewage integracji software owej nad sprzetowaq.

Bezpieczenstwa obiektu nie gwarantuje tylko odpowiednia
liczba oraz wielkoS¢ systemow zabezpieczen. Wazne jest
takze poprawne ich zaprojektowanie, skonfigurowanie
oraz umozliwienie komunikacji z innymi urzgdzeniami
technicznymi i komputerowymi systemami nadzoru.
Praktycznie wszystkie systemy pozwalajg na bezposrednie
przesylanie informacji pomiedzy zainstalowanymi w obiek-
cie centralkami, co zwicksza poziom bezpieczenstwa bu-
dynku. Ale tylko zintegrowane systemy umozliwiajg roz-
wigzywanie nietypowych probleméw technicznych, takich,
jak np. nadzorowanie obiektoéw o strategicznym dla uzyt-
kownika znaczeniu, rozproszonych na duzym obszarze.
Integracje mozna rozpatrywacé zarowno w aspekcie pota-
czen sprzetowych (integracja bezposrednia), jak i central-
nego zarzadzania poprzez komputerowy system nadzoru
(integracja przez system zarzadzajacy).

Integracja bezposrednia

Czasy, w ktorych poszczegdlne systemy bezpieczenstwa
dziataly niezaleznie od siebie, bezpowrotnie minely. Obec-
nie wszystkie systemy w obiekcie muszg ze sobg wspotpra-
cowac. Zaleznosci migedzy nimi sg obwarowane przepisami,
a takze podyktowane szeroko rozumianym bezpieczeni-
stwem i komfortem uzytkowania.

Poszczegdlne systemy bezpieczefistwa stosuja najczesciej
okreslone procedury funkcjonowania:

® W przypadku systemu telewizji dozorowej stosuje si¢
wejscie alarmowe uaktywniajgce np. nagrywanie. Dopro-
wadzony sygnal moze pochodzi¢ z centralki dowolnego
systemu, np. sygnalizacji pozaru.

® Od systemu kontroli dostepu wymaga si¢ realizacji
funkcji odryglowywania drzwi na drogach ewakuacyjnych
w przypadku pozaru. Mozliwe jest otwarcie drzwi pojedyn-
czo, w calym budynku badz tylko w strefie, w ktorej wysta-
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Rys. 1. Schemat bezposredniej integracji systemow zabezpieczen.
Linig ciagla zaznaczono bezposrednie sterowania systemami, linig
przerywang informacje przesytane do innych instalacji, ktére mo-
ga by¢ przez dany podsystem wykorzystane

pit pozar. Mozliwa jest takze integracja z instalacjg interko-
mow3 oraz systemem obstugi parkingu.

e System detekcji CO powinien przesta¢ informacje
o alarmie do centralki pozaru, ktéra wysyta polecenie
otwarcia okreslonych klap dymowych lub uruchamia wen-
tylacje wywiewng. Mozliwe jest rowniez przestanie takiego
sygnatu bezposrednio do wymienionych urzadzen.

e System sygnalizacji wlamania w sposéb jawny badz
dyskretny powiadamia ochron¢ budynku uruchamiajac sy-
gnalizatory optyczne i akustyczne, a takze przesylajac sy-
gnaly na zewnatrz np. do stacji monitorowania.

o System wczesnej detekcji dymu w przypadku wykrycia
alarmu przesyta informacje do centrali sygnalizacji pozaru.

® Nadrzednym systemem w kazdym obiekcie jest system
sygnalizacji pozaru. Jest to najwazniejszy system bezpie-
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czenstwa, czg¢sto rowniez najwickszy, dlatego musi miec za-
programowang ztozona mape sterowan. Mapa ta opisuje,
ktore sygnaly z czujnikow pozarowych, grup czujnikow
badz sygnatéw pochodzacych z innych urzadzei beda za-
wieraly polecenia do innych instalacji. Ze wzgledu na licz-
b¢ czujnikow pozarowych nie jest mozliwe stworzenie za-
leznosci w oparciu o stan pojedynczego czujnika. Stosowa-
ne sa dodatkowo zaleznosci liniowe (linii dozorowych),
dwuczujnikowe, grupowe i mi¢dzygrupowe. Definiujg one
warunki wymagane do wystania przez centralke sygnatu
sterujacego. Dla przyktadu, zaleznos¢ miedzygrupowa wy-
maga, aby przynajmniej jedna czujka z kazdej grupy czujek
podanej w tej zaleznosci zostata wprowadzona w stan alar-
mu. Bardzo wazne jest poprawne zaprojektowanie podzia-
tu instalacji pozarowej na linie dozorowe i grupy czujek.
System sygnalizacji pozaru w sytuacjach alarmowych wyko-
nuje dodatkowo nastepujace zadania:

— otwiera klapy dymowe w celu usunigcia gromadzgcego
si¢ dymu

— zamyka klapy pozarowe oraz drzwi pozarowe, aby unie-
mozliwi¢ rozprzestrzenianie si¢ pozaru

— sprowadza windy i blokuje je na parterze (lub na innym,
wybranym pictrze)

— uruchamia system tryskaczowy (pompy, zawory pi¢tro-
we, hydranty)

— wysyla polecenia odczytania stosownych komunikatow
do systemu nagtasniajacego

— uruchamia sygnalizatory optyczne i akustyczne

— przesyta sygnat do strazy pozarnej badz do oddalone;j fir-
my monitorujace;j

— przesyta sygnat o pozarze do wybranych instalacji zabez-
pieczen (SKD) oraz do instalacji technicznych budynku.
Centralki pozaru maja praktycznie nieograniczone mozli-
wosci przytaczania dodatkowych modutow INO. Dlatego
najczesciej do nich doprowadzane s3, oprocz sygnalow
alarmowych, takze sygnaly techniczne z urzadzen.

Integracja przez system zarzadzajacy

Integracja na poziomie sprzetowym, realizowana poprzez 13-
czenie wyjs¢ sterujacych z wejsciami sygnatowymi centralek
poszczegoblnych systemow, daje jedynie niezbedne i podsta-
wowe mozliwosci przekazywania sygnalow. Interesujacym
rozwigzaniem jest jednak objecie wszystkich systeméw nad-
rzednym komputerowym systemem zarzgdzajacym.

D Inteligentne sterowanie

System komputerowy sprawuje dwustopniowy nadzor nad
obiektem. Po pierwsze, mozliwa jest kontrola podsyste-
mow przez operatora (dotyczy to sterowania okreslonymi
podsystemami w ramach uprawnien przypisanych danemu
uzytkownikowi). W takim przypadku system zapewnia
kontrole elementéw wykonawczych. Drugim rodzajem
kontroli jest samodzielne podejmowanie dziatan przez
komputer nadzorujacy budynek. Scenariusze tych dziatan
sg opracowywane przez uzytkownikow systemu i w reakcji
na kombinacj¢ sygnalow z wybranych podsystemow wyko-
nuja okreslone sterowania w innych.
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Jezeli system komputerowy posiada dodatkowo mozliwo-
Sci przesytania informacji przez modem w postaci faksu,
glosu, e-maila lub wiadomosci SMS, otrzymujemy narzg¢-
dzie znacznie zwigkszajace bezpieczenstwo obiektu.

Moga by¢ rézne scenariusze inteligentnego sterowania, np.:

Scenariusz 1.

Wymagania: W przypadku wystapienia alarmu pozarowego
lub alarmu wiamaniowego nalezy obraz z najblizszej kamery
wyswietlic na monitorze nr 3 oraz zatgczy¢ nagrywanie sy-
gnatu z tej kamery na magnetowidzie w sposob ciagly. Infor-
macja o alarmie, z doktadnoscig do pomieszczenia, powinna
zostac¢ dodatkowo przestana do administratora budynku jako
wiadomos¢ SMS.

Scenariusz 2.

Wymagania: W obiekcie bankowym droga do skarbca zabez-
pieczona jest kilkoma strefami kontroli dostepu, systemem
alarmowym oraz monitorowana. W pomieszczeniu ochrony
na monitorze nr 1 nalezy automatycznie zataczac sygnal wi-
zyjny z kamer na korytarzu skarbcowym w momencie prze-
mieszczania si¢ tam osoby. Poniewaz dostep do skarbca ogra-
niczono tylko do kilku os6b, mozna zatozy¢, ze w danej chwi-
li w tej czeSci budynku znajduje si¢ jedna osoba.

Scenariusz 3.

Wymagania: Zazbrojenie systemem alarmowym pigtra 3 po-
winno automatycznie zaryglowac wszystkie drzwi chronione
systemem kontroli dostepu.

D Korzysci z integracji

Integracja na poziomie oprogramowania daje oczywiste ko-
rzysci. Dla operatora systemu jest to wizualizacja wszystkich
instalacji na planach pigter oraz na ekranach synoptycznych,
natychmiastowe powiadamianie o alarmach, uszkodzeniach
oraz przegladanie danych historycznych. Tworzenie ztozo-
nych raportéw umozliwia natomiast sprawdzenie popraw-
nosci obstugi scenariuszy oraz map sterowan w obiekcie.
Obstuga wszystkich instalacji z poziomu jednego, spdjnego
interfejsu graficznego jest znacznie prostsza od odczytu da-
nych z wielu centralek badZ sterujacych nimi systemow
komputerowych.

D Problemy integracji

W przesztosci wybudowano wiele obiektow, ktore wyposazo-
no w najrozniejsze systemy, bez specjalnego zwracania uwa-
gi na kompatybilnosc¢ instalacji z systemami zarzadzajacymi
i na obowigzujace standardy. Efektem tego jest bardzo duza
liczba nietypowych instalacji technicznych. Ich uzytkownicy
sygnalizuja obecnie koniecznos$¢ integracji tych instalacji
z nowymi systemami oraz mozliwos¢ ich monitorowania czy
zarzadzania. Dlatego zastosowanie centralnego systemu
komputerowego nalezy przewidzie¢ juz na etapie wyboru
producentow systemow zabezpieczen, co utatwi ich integra-
cje przez wybrany system zarzadzajacy.

Pomimo ,,otwartosci” systemow zarzadzajacych, przy integra-
Gji systemow nalezy liczy¢ si¢ z problemem udostepnienia
protokotu komunikacyjnego przez producenta sprzetu. Jest
to o tyle istotne, iz dotychczas nie dopracowano si¢ zadnego
standardowego protokotu dla systemow zabezpieczen bu-
dynku.
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D Otwartos¢ systemu integrujacego

Prawdziwie ,otwarty” system komputerowy powinien
przychodzace sygnaly przekonwertowacé do spojnego for-
matu komunikacji. Powinien tez umozliwia¢ sterowanie
podsystemami w maksymalnym zakresie, dopuszczalnym
przez protokot.

Na rysunku 2 przedstawiono schematycznie idee integra-
Gji systemow zabezpieczen przy uzyciu systemu kompute-
rowego.

A SKD

Zintegrowany

System
Zarzadzania
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Rys. 2. Schemat integracji systemoéw zabezpieczen z wykorzysta-
niem centralnego systemu zarzadzajacego. Poniewaz sterowanie
systemem sygnalizacji pozaru nie jest zalecane, oznaczono je linig
przerywang

Przyktadem w petni otwartego systemu zarzadzania zabez-
pieczeniami budynkow jest system ZEUS 2000 firmy EMAX.
Integruje on poszczegdlne instalacje poprzez tworzenie
kolejnych modutéw dopasowujacych, ktére ,ttumacza” sy-
gnaly na drodze urzadzenie — komputer, przy uzyciu trans-
latora komunikatow.

D Jezyk tworzenia scenariuszy dziatania

Spojny sposoéb obstugi dowolnych sygnatow umozliwit
opracowanie jezyka tworzenia scenariuszy dziatania, ktore
pozwalaja na obstuge zaawansowanych zaleznosci pomie-
dzy poszczegdlnymi systemami, czego nie da si¢ uzyskac
poprzez integracje Sprzetowa.

W systemie ZEUS 2000 operuje sic dwoma podstawowymi
pojeciami, niezaleznie od rodzaju instalacji:

@ adresem zmiennej — zmienna jest to odpowiednik fizycz-
nego obiektu (elementu) Swiata zewngtrznego (np. czuj-
nik, kamera), adres zmiennej jednoznacznie identyfikuje
zmienng w systemie. Zmienne posiadajg adresy techniczne
w postaci trzycztonowej (np. 2500.100.1) oraz tzw. aliasy —
czyli unikatowe nazwy nadawane przez uzytkownika syste-
mu (np. czujka_ochrona_strop_lewa)

® wartoscig zmiennej — kazda zmienna w danym momen-
cie czasu posiada okreslony stan, opisujacy aktualne za-
chowanie si¢ monitorowanego elementu. WartoSci opisa-
ne sg liczbami badz stownie (np. 15 okresla Alarm, 9 okre-
§la Alarm techniczny etc.)

Przyktadowy sformalizowany opis realizujacy fragment Sce-
nariusza 1 z pierwszej czesci artykutu wyglada¢ moze na-
Stepujaco:
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// Alarmy — parter — sekretariat
JEZELI

ssp_czujka_1/5 ALARM
ssp_czujka 1/6 ALARM
ssp_czujka 1/7 ALARM
ssp_rop_41/1 ALARM
ssw_linia_2501

WYKONAJ
cctv_kam 7 3

cctv_sterowanie_1 START
SEND , Alarm — Sekretariat (Parter)” #NUM_1 #NUM 2 MD_SMS

// Alarmy — parter — kiosk

JEZELI
2500.16.1 15
2500.17.1 15
2505.2501.1 15
WYKONA]J
2700.5.1 5
2700.1001.1 START

SEND , Alarm — Kiosk (Parter)” #NUM_1 #NUM 2 2901

D Rozbudowane mozliwosci powiadamiania

Przy projektowaniu scenariuszy dziatania mozna nakazac,
aby system ,sam zadzwonil” po straz pozarng i ,przestat
faksem” plan dojazdu do obiektu. Mozliwe jest sprawdze-
nie aktualnego stanu systemu z dowolnego miejsca za po-
mocg telefonu, modemu, sieci Internet itp. Mozliwosci sys-
temu ZEUS 2000 w tym zakresie sg nast¢pujace:

® Telefon alarmowy — w sytuacjach awaryjnych system
»~dzwoni” pod wskazane numery i przekazuje okreslone
wiadomosci.

® Fax alarmowy — mozliwe jest automatyczne przekazywa-
nie informacji faxem, np. z planem dojazdu do obiektu.

® SMS — mozliwe jest wysylanie (system informuje uzyt-
kownika o alarmach i uszkodzeniach) oraz odbi6r (uzyt-
kownik steruje systemem) wiadomosci tekstowych.

® Telefon informacyjny — mozliwe jest uzyskanie informacji
o aktualnym stanie systemu z dowolnego miejsca za pomo-
ca zwyktego telefonu oraz zdalne wykonywanie sterowan.
® Modem, sieci komputerowe, WWW — dostep do informa-
Gji jest mozliwy takze za pomoca wszelkich sieci kompute-
rowych.

® Odczyt i rejestracja polecenn — w sytuacjach alarmowych
mozliwe jest odczytywanie informacji przez komputer i/lub
rejestracja dzwicku w centrum sterowania.

Uwagi koncowe

Integracja technicznych systemow zabezpieczen przy uzy-
ciu otwartego systemu zarzadzajacego pozwala na elastycz-
ne zarzadzanie tymi systemami. Modyfikacje scenariuszy
postepowania umozliwiajg szybsze i bardziej rozbudowane
modelowanie sterowan pomigdzy integrowanymi podsys-
temami. Niezaprzeczalng zaletg graficznego przedstawie-
nia instalacji jest mozliwos¢ szybkiej reakcji w sytuacjach
alarmowych. Inaczej przemawia do uzytkownika np. plan
lewego skrzydla pigtra z migajacym czujnikiem pozaro-
wym, inaczej zas lakoniczna informacja na czytniku central-
ki z napisem ,,pokoj 1627 —adm. komp. — pozar”. [ |
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