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W artykutach pt. ,Transmisja danych
w lokalnych przewodowych sieciach
komputerowych. Cz. 1. Technologie
Ethernet i TCP/IP” (nr 5/2005 ,sa”),
»Cz. II. Podstuchiwanie protokolow
Ethernet i TCP/IP” (nr 6/2005) oraz
.Cz. IlI  Ryzyko zwigzane =z
technologiq IP i aktywnymi atakami
na urzqdzenia sieciowe” (nr 1/2006)
poruszono temat bezpieczenstwa
transmisji danych w systemach zabez-
pieczen wykorzystujacych sieci lokal-
ne z protokofem TCP/IP Autor przed-
stawil problem bezpieczenstwa syste-
mu od strony technicznej, jednak
w systemach informatycznych roéwnie
wazna jest strona organizacyjna.

Sa trzy podstawowe filary bezpieczen-

stwa w systemach informatycznych:

e Poufnosc — zapewnienie, iz informa-
cja jest dostepna wytacznie dla os6b
uprawnionych, majacych odpo-
wiednie prawa dostepu.

e Integralnos¢ — $Sledzenie procesu
przetwarzania informacji we wszyst-
kich formach wystgpowania po to,
aby uniemozliwi¢ nieautoryzowang
modyfikacje czy tez wyeliminowac
niepoprawng metode¢ przetwarzania.

e Dostepnosé — zapewnienie, iz infor-
macja jest dost¢pna dla osoby
uprawnionej zawsze gdy tego po-
trzebuje.

Zrodto zagrozenia w systemie infor-
matycznym moze pochodzi¢ z we-
wnatrz lub z zewnatrz sieci, moze by¢
celowe lub przypadkowe, moze by¢
spowodowane przez sprz¢t lub opro-
gramowanie:

Wedtug statystyk tylko okoto 25% za-

grozen w systemach informatycznych

jest zwigzane z sama technika, pozo-
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stale 75% zagrozen — z brakiem odpo-

wiednio wypracowanych procedur

i metod dzialania. Nalezy wiec miec

Swiadomos¢, ze utrata lub zmodyfiko-

wanie danych moze nastapic¢ nie tylko

na skutek wltamania z zewnatrz sieci,
ale przede wszystkim z wewnatrz.

Drzieje si¢ tak wtedy, gdy realizowana

polityka bezpieczefistwa jest niere-

strykcyjna.

Polityka bezpieczenstwa okresla zwy-

kle trzy podstawowe aspekty ochrony

systemu informatycznego:

— ochrong techniczng — definiuje pod-
systemy bezpieczefistwa realizowa-
ne za pomocg sprzetu wchodzacego
w sktad systemu,

— ochrong organizacyjng — definiuje
schemat organizacyjny, podziat
kompetencji 0s6b zajmujacych si¢
biezacym zarzadzaniem systemem,

— ochrone proceduralng — definiuje
procedury postgpowania w trakcie
normalnego dziatania systemu,
w stanach awaryjnych oraz Srodki za-
pewniajace fizyczng ochrong sprzetu
wchodzgcego w sktad systemu.

Wdrozenie polityki bezpieczenistwa
opiera si¢ zawsze na opracowaniu pi-
semnego dokumentu polityki bezpie-
czenstwa dla danego systemu. Doku-
ment ten musi by¢ oryginalem - i to
jest jego gtéwnym wyrdznikiem. Do-
tyczy tylko jednego systemu — tego,
dla ktorego zostal opracowany. Pi-
semna forma takiego dokumentu wy-
nika z nast¢pujacych faktow:

—wytyczne odnos$nie do bezpieczen-
stwa stosowane powszechnie i stan-
dardowo maja zwykle charakter in-
formacyjny i nie uwzgledniajg spe-
cyfiki systemu,

—kazdy uzytkownik systemu musi
wiedzie¢, jakie informacje mogg
by¢ wykorzystane przez osoby trze-
cie, oraz mie¢ poczucie odpowie-
dzialnosci za te informacje,

— sformalizowanie dziatann ma na celu
zmniejszenie stopnia niepewnosci
wobec zagrozen.

Dokument polityki bezpieczefistwa

tworzy sie wieloetapowo. Mozna tu

wyrOzni€ nastepujace etapy:

etap zdefiniowania zagrozefi -

okreslenie mozliwych zagrozen, za-

rowno wewnetrznych, jak i zewnetrz-
nych — w trakcie tego etapu przepro-
wadza sie testy penetracyjne;

etap konstruowania zabezpieczefi

organizacyjnych — okresla si¢ zasa-

dy korzystania z systemu:

— system otwarty — czyli to, co nie jest
zabronione, jest dozwolone,

— system zamknigty — czyli to, co nie
jest dozwolone, jest zabronione;

etap formowania treSci doku-

mentu, ktéra powinna zawierac:

— specyfikacje praw dostepu do po-
mieszczen, serweréw, stacji robo-
czych, notebookéw, nosSnikow da-
nych itp.,

— organizacja kont uzytkownikéw
w systemie, okreSlenie poziomdow
praw dostepu do zasobow,

— okreslenie wymagan odno$nie do
haset wykorzystywanych w systemie
(ztozonos¢, czestotliwos¢ zmian),

— okreslenie regut dotyczacych doste-
pu do sieci komputerowej,

— okreslenie zasad korzystania z zaso-
béw informatycznych przez osoby
znajdujace si¢ poza firma,

— okreslenie zasad przechowywania,
archiwizowania i zarzgdzania danymi.



Polityka bezpieczenstwa powinna
by¢ zgodna z PN-1-07799-2:2005, PN
ISO/IEC 17799:2003. Normy te sg od-
powiednikiem brytyjskich norm BS
7799-2 i BS-7799-1.

Norma BS 7799-1 to standardowy ko-
deks praktyki, katalog zagadnien, ja-
kie nalezy realizowa¢ na potrzeby
bezpieczenstwa informacji (Code of
practice for Information Security
Managemen).

Norma BS 7799-2 to standardowa
specyfikacja dla systemow zarzadza-
nia bezpieczenstwem informacji
(ISMS — Information Security Mana-
gement System,).

Poszczegolne rozdzialy norm dotycza:

— polityki bezpieczefistwa,

— organizacji bezpieczenstwa,

— klasyfikacji aktywoéw organizacji
i bezpieczenstwa osobowego,

— sposobow kontroli doste¢pu, rozwo-
ju i utrzymania systemu,

— warunkow pracy.

Wdrozenie polityki bezpieczenistwa
powinno by¢ potwierdzone oswiad-
czeniami uzytkownikow systemu
0 zaznajomieniu si¢ z tresciag doku-
mentu i zobowigzaniu si¢ do bez-
wzglednego przestrzegania przedsta-
wionej w nim polityki bezpieczen-
stwa. W trakcie dziatania systemu po-
winno by¢ okresowo monitorowane
przestrzeganie polityki bezpieczen-
stwa. Jak wykazuje praktyka, podsta-
w3 jest zawsze Swiadomos¢ uzytkow-
nikéw systemu.

W Polsce bardzo powszechne jest zja-
wisko migracji pracownikow. Ludzie
czesto z réznych przyczyn zmieniaja
miejsce pracy, powstaje wiec zagroze-
nie utraty, ujawnienia lub wykorzysta-
nia informacji zdobytych w okresie
zatrudnienia. Dokument polityki bez-
pieczefistwa powinien uwzgledniac
taka sytuacje i szczegdlowo okreslac¢
postepowanie wobec uprawnien ta-
kiego uzytkownika w systemie (usu-
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nigcie konta, zmiana hasel, zabezpie-
czenie przetwarzanych przez pracow-
nika danych).

W przypadku ztamania bezpieczen-
stwa systemu z zewnatrz mozemy
probowac¢ wysledzi¢ sprawcow, ko-
rzystajac z pomocy takich instytucji,
jak CERT, zespot abuse* przeznaczo-
ny do zglaszania skarg przez uzyt-
kownikoéw sieci, wydziat policji do
spraw przestepstw internetowych.
W przypadku, gdy ztamanie bezpie-
czenstwa nastgpilo wewnatrz sieci,
musimy sami sobie poradzic¢ z wykry-
ciem intruza. Po jego wykryciu mo-
zemy zdecydowac si¢ na wstgpienie
na droge postepowania karnego.
Przestepstwa komputerowe Scigane
s3 na wniosek pokrzywdzonego na
podstawie artykulow 267, 268 i 269
kodeksu karnego.

* Zwykle jest adres ,abuse@” i nazwa do-
stawcy slug internetowych, np. abu-
se@tpsa.pl (abuse — naduzycie)

systemy alarmowe
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