Systemy telewizji dozorowej, czyli CCTV

Przewodnik inwestora cz.1.
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Kamer

nie umieszcza si¢
po to aby byly,
ale po to,

aby zwiekszy¢
bezpieczenstwo!

...Gdy miatem piec lat, rodzice kupili mi dzieciecy
rowerek. Bylo to dawno temu. Rowerek zostat przypro-
wadzony do domu juz po zmierzchu i oczywiscie trzeba
bylo czekac z jego wyprobowaniem do dnia nastgpnego.
Oczyma wyobrazni widzialem siebie, jak wsiadam na
niego i jade, bo przeciez to musi byc proste. Inni jezdzg,
to ja tez od razu wsigde i pojade — tak rozumowatem.
Dzienn przyniost najpierw zdziwienie, pozniej jeszcze
wigksze zdziwienie a po kilku wywrotkach przerazenie.
Jazda na rowerku nie jest ani taka prosta, ani tak oczy-
wista jak mi si¢ wydawato. Potrzebowatem trzech dni,
aby naucz)yc sie jezdzic.

Co ma wspolnego ta opowiesc z dalekiej przesztosci z tele-
wizja dozorowa, czyli CCTV? Jest pelna analogia — inwesto-
rom, a niestety takze czgsto instalatorom systeméw CCTV
wydaje si¢ to takie proste — montujemy kamery, podiacza-
my do monitoréw, magnetowidow, rejestratorow i... ma-
my monitoring wizyjny. Czy na pewno? OtOz nie — przy ta-
kim rozumowaniu mamy kamery, przewody, monitory, re-
jestratory — czyli mamy zgromadzony i podlgczony sprzet,
mamy tez cos jeszcze — ztudzenie monitoringu, a nie mo-
nitoring.

Tu przywotam wypowiedZ generata Zbigniewa Nowickiego
na konferencji Securex '97 w Poznaniu, gdy zwracat si¢ do
stuchaczy — ,Co sprzedajemy? Sprzet czy bezpieczernistwo?
Bo w wigkszosci przypadkow sprzedajemy sprzet”.
Dlaczego tak si¢ dzieje? Jest wicle przyczyn — wielokrot-
nie o niektorych juz pisatem. Mamy w Polsce wielu do-
brych fachowcéw od sprzetu stosowanego do budowy sys-
temow CCTV. Powtarzam — fachowcow od sprzetu, ale nie
od ochrony tym sprzetem i w efekcie sa takie rejony, gdzie
80-90% systemow CCTV jest czesciowo lub nawet catkowi-
cie bezuzyteczna w przypadku wystapienia zagrozenia.
Najwazniejsza, moim zdaniem, przyczyna btedow jest ztu-
dzenie, ze zaprojektowanie systemu ochrony przy wyko-

nr 2, MARZEC — KWIECIEN 2008

W prasie fachowej w ostatnich latach pojawi-
lo sie¢ bardzo duzo artykulow o systemach
CCTV. Czy nie wyczerpaly one juz tematu? Nie,
poniewaz byly pisane przede wszystkim dla
czytelnika, ktory — mniej lub bardziej — znal
Jjuz temat.

Ten poradnik jest skierowany do inwestorow
— czyli 0sob, ktore albo tylko sqdzq, Ze znajq
temat, albo wiedzq, Ze majq mgliste pojecie
o systemach telewizji dozorowej.

rzystaniu CCTV jest fatwe. Temu ztudzeniu ulegamy nie tyl-
ko w Polsce. Mozna podac wiele przyktadéw, nawet z kra-
jow starej Unii, gdzie przestepcy za pomoca dziecinnie
prostych srodkéw okradali bezkarnie nawet muzea, ponie-
waz kamery zostaly Zle rozmieszczone.

Dzis prawie w kazdym domu jest aparat fotograficzny,
czym$ normalnym sa takze kamery, a na dodatek telewi-
zja, ta powszechna, na setkach kanatow utrwala w naszej
podswiadomosci przekonanie, ze kamera moze wszystko.
Ze mozna ,w kazdych warunkach” uzyskiwac takiej jako-
Sci obraz, jaki si¢ chce i oczekuje. Zapominamy fatwo
o tym, ze filmy, ktére ogladamy, sa krecone w specjalnych
warunkach, przy wsparciu licznej (cho¢ niewidocznej)
ekipy fachowcow od Swiatta i dzwigku, czasami po kilku,
kilkunastu powtorkach ujec — az do uzyskania odpowied-
niego efektu.

W przypadku kamer telewizji dozorowej o zadnych po-
wtorkach interesujacych nas wydarzen nie moze by¢ na-
wet mowy. Takze nasz wplyw na warunki oSwietlenia sce-
ny jest wigcej niz ograniczony. Co ciekawe, nawet fachow-
¢y nie zawsze majg Swiadomos¢, ze dopiero co najmniej
potroczny okres eksploatacji monitoringu wizyjnego daje
peiny zakres zmian stonecznego naswietlenia obszaru
kontrolowanego przez kamery.

Zmiany zachodzgce w oswietleniu — zaréwno tym natural-
nym, jak i sztucznym — w cyklu jednej doby to przeciez za-
ledwie niewielki wycinek z ponad 170-dniowego petnego
cyklu potozen Stonica, ale liczconego od grudnia do czerw-
ca lub od czerwca do grudnia. W tym kontrolnym okresie
musi by¢ i deszcz, i Snieg, liScie na drzewach i liScie na zie-
mi, wiatr poruszajacy nie tylko drzewa i krzewy, ale takze
stupy, na ktorych zamontowano kamery lub latarnie
oswietlajgce teren. Dla pelnego sprawdzenia przydatnosci
kamer musi by¢ i burza, i strugi wody, a nawet 16d na po-
wierzchniach.
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Nikt nie jest na tyle doswiadczony, aby przewidziec, jak te
czynniki beda wplywaly na jakos¢ obrazu z kamer. Gdy do
tego dodamy jeszcze wymog skutecznej wideodetekgji, to
juz znacznie bardziej pokornie bedziemy podchodzi¢ do
projektowania systeméw CCTV.

Whiosek dla inwestorow

W kosztach systemu warto przewidzie¢ kwote na ewentualne
korekty w systemie, wynikajace z potrocznego cyklu zmian
w oswietleniu Swiatlem stfonecznym. Dotyczy to zardwno sys-
temow ochrony wewnatrz obiektow, jak i na zewnatrz.

Czym ro6znig si¢ systemy CCTV od systemu alarmo-
wego czy kontroli dostepu (przeciez i to, i to sa
urzadzenia elektroniczne), ze sprawiaja wigcej pro-
bleméw? W przypadku projektowania systeméw CCTV
wystepuje o wiele wiecej czynnikow, ktore nalezy brac¢ pod
uwage, a ich zmiennos¢ w czasie oraz spory zakres nieprze-
widywalnosci tych zmian wymagaja od projektanta na-
prawd¢ duzego doswiadczenia. Przyklady:

e To samo, ale nie to samo

Porownywanie mozliwosci najwazniejszych elementow
systemu (czyli kamer) wg danych zapisanych w katalogach
juz moze stanowi¢ putapke, poniewaz kamery o podobnych
parametrach, lecz réznych typow (firm) moga w sposob
zauwazalny dawac innej jakosci obraz w tych samych warun-
kach. Moga by¢ tez wrazliwe na inne czynniki, np. na naswie-
tlenie boczne, centralne, niedoswietlenie sceny itd.

e Tak samo, ale nie to samo

Umieszczone w tym samym miejscu jednakowe kamery,
lecz z innym ustawieniem kadrowania mogg dac¢ skrajnie
odmienng czytelnos¢ i przydatnos$¢ obrazu (fot.).

o

<« Kamera ustawiona

tak, aby drzwi wej-
Sciowe byly w srodku
kadru — obraz z kame-
ry catkowicie nieprzy-
datny w ochronie. Ta-
nia kamera ustawia
warunki ekspozycji
wg naswietlenia Srod-
ka obrazu, wchodza-
ca osoba to jedynie
zarys sylwetki, bez
mozliwosci rozpozna-
nia twarzy.
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To samo miejsce, ta
sama kamera, ale
przydatnoS¢  ujecia
jest diametralnie r6z-
na niz na fot. obok,
poniewaz drzwi znala-
zly sie z brzegu kadru.

Na czym opierac si¢
przy planowaniu systemu CCTV?

Od wielu lat w Polsce funkcjonuje norma PN-EN 50132-
-7:2003 Systemy alarmowe — Systemy dozorowe CCTV
stosowane w zabezpieczeniach — czg¢s$¢ 7: Wytyczne
stosowania dotyczgca systemow telewizji dozorowe;.
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Wytyczne zalecaja okreslona procedure projektowania sys-

temu dozorowego CCTV (np. monitoringu wizyjnego):

a) opracowanie wymagan uzytkowych - inwestor,
wsparty niezaleznym ekspertem

b) zaprojektowanie systemu — projektant, dobrze jesli
z firmy instalujacej

C) uzgodnienie wyboru urzqdzeri — wspOlnie inwestor
i instalator

d) zainstalowanie i uruchomienie systemu — instalator,
ale pod nadzorem inwestora

e) przekazanie systemu klientowi — dobrze, jesli przy od-
biorze jest niezalezny fachowiec

f) konserwacja (utrzymanie w ruchu) — najlepiej, jesli in-
stalator

(cytat z normy — komentarze autora)

Krok pierwszy - warunki wstepne,
czyli ,Wymagania uzytkowe"

.Aby doplynqgc do portu, trzeba najpierw ustalic,
ktory to ma byc port....

Bez okreslenia na wstepie wymagan uzytkowych dla syste-
mu CCTV nie mozna p6zniej, przy odbiorze, ustalic¢ jaka —
wg inwestora — miata by¢ rola systemu i czy spetnia on te wy-
magania. Projektant CCTV, jesli jest dobrym fachowcem, nie
powinien rozpocza¢ swojej pracy bez uzyskania doktadnych
i jednoznacznych wymagan. Jesli zapisy w ,,Wymaganiach
uzytkowych” s3 nieprecyzyjne, niepetne czy — co czasami tez
sie zdarza — nierealne, projektant powinien wskaza¢ miejsca
watpliwe i dazy¢ do wyjasnienia kwestii spornych.

Z reguly to sam inwestor lub osoby (podmioty) wskazane
przez niego ustalajg cel i zakres monitoringu. Poniewaz.
inwestor zwykle ma zbyt mata wiedzg, aby przewidziec
wickszos¢ mozliwych probleméw, rozsadnym wyjsciem
jest zlecenie przygotowania wymagan uzytkowych nieza-
leznym ekspertom/doradcom.

Uwaga: Nie radze zlecac tego zadania firmie, ktora ma
projektowac i montowac system. Dlaczego? Poniewaz
wymagania beda napisane pod katem mozliwosci pro-
jektanta i jego zarobku.

Do wyboru koncepcji ochrony, a wigc takze okreslenia wy-
magan uzytkowych na system CCTV, konieczna jest znajo-
mos¢ statystyki przestepstw czy wykroczen dokonywanych
na obszarze, ktéry ma by¢ objety obserwacja oraz
okreslenie przewidywanych zagrozen. Sg to zadania, ktére
okresli najlepiej sam inwestor.

Brak analizy zagrozen wystepujacych w objetym obserwa-
¢ja domu, na terenie osiedla czy miasta praktycznie unie-
mozliwia spisanie wymagan uzytkowych.

Na podstawie analizy zagrozen projektant dobiera kamery
i ich obiektywy, oSwietlenie, sposéb i miejsce zamocowa-
nia, sposob rejestracji (ewentualnie wideodetekgji), a tak-
Ze sposoby reagowania na zagrozenia.

) Etap ustalen i wyboru koncepcji ochrony
Przytoczmy wytyczne wg PN-EN 50132-7:2003:

e Okreslenie wymaganego poziomu bezpieczenstwa
(ocena zagrozen)

Uscislenie wymagan — przed podjeciem decyzji o zamowie-

niu CCTV nalezy spisac¢ zagrozenia wyst¢pujace na terenie
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kontrolowanym przez kamery, a takze przewidywane po
zainstalowaniu systemu. Nastepnie nalezy okresli¢, jakiej
oczekujemy skutecznosci obserwacji i w jakich warunkach,
a takze czy na podstawie obrazéw z kamer jesteSmy w sta-
nie zapewnic interwencj¢ lub odpowiednie dziatania.

e Okreslenie obszaru/przestrzeni nadzorowanego przez

system (pokrycie)

UscisSlenie wymagaf — na planie nalezy nanie$¢ obszary naj-
wazniejsze z punktu widzenia zapewnienia ochrony, zale-
cane jest tez okreslenie obszaréw mniej waznych, z zazna-
czeniem ich mniejszej wagi dla ochrony.

o Wyjasnienie celu pokrycia kazdego obszaru/przestrzeni
(funkcja)

Uscislenie wymagan — przyczyng alarmu ustalamy w zalez-

nosci od celu obserwacji, np. chcemy rozpoznac:

— zwierz¢ czy cztowiek (rozpoznanie nawet na odlegtos¢
okoto 100 m)

—jedna osoba czy wigcej (50 do 80 m)

— czy co§ niesie lub ewentualnie co robi (30 do 50 m)

— co niesie i jak jest ubrana (15 do 40 m)

— mozliwos¢ identyfikacji osoby (2 do 20 m)

S3 to jedynie przyktady i bardzo orientacyjne odlegltosci,

ale pozwalajace okresli¢ zadania i wymagania stawiane ka-

merom.

e Okreslenie metody uzyskiwania informacji z obrazow
(recznie lub automatycznie)

Uscislenie wymagan — nalezy zdecydowac, czy chcemy, aby:

— byta wideodetekcja

— czy zapis i obraz maja by¢ uruchamiane zdarzeniem (r¢cz-
nie, alarmem, wystaniem informacji poza obiekt w okreslo-
nych warunkach, otwarciem bramy, furtki itp.).

e Okreslenie zadan, ktore majq byc wykonane w wyniku
obserwacji poszczegolnych obrazow (wyjscia)
UsciSlenie wymagan — wzywamy pomoc (reaguje agent
ochrony lub patrol interwencyjny), czy decydujemy si¢ tyl-
ko na zapis (b¢dziemy odczytywali, jesli zajdzie potrzeba),
e Okreslenie czasu reakcji dla kazZdej czesci systemu
(czas reakcji)
Uscislenie wymagan — niektore z wymagan zwigzanych z cza-
sem reagowania juz okreslilismy wczesniej, ale w przypadku
duzych zagrozen czas reakcji moze decydowac o szkodach.
Czasami warto zamontowac naglto$nienie obserwowanego
terenu, aby odstraszy¢ potencjalnych intruzow.

o Okreslenie zakresu warunkow otoczenia, w ktorych sys-
tem i jego elementy majq funkcjonowac (srodowisko)
Uscislenie wymagan — najczeSciej przyjmuje si¢ (za norma
PN-EN 50131) cztery kategorie Srodowiskowe opisane

W pewnym uproszczeniu ponizej:

— pomieszczenia mieszkalne, biurowe; ogrzewane o ograni-
czonym zakresie zmian temperatury i wilgotnosci,

— korytarze, duze sale i hale; ogrzewane, mozliwe skoki tem-
peratury i wilgotnosci ,

— zadaszone przestrzenie, np. bramy wjazdowe, wiaty itp.

— otwarta przestrzen.

e Okreslenie gdzie, kiedy i przez kogo majqg byc wykony-
wane zadania (sterowanie)

Uscislenie wymagan — gdzie ma by¢ odbierany obraz z ka-

mer, w ilu miejscach, kto ma mie¢ dostep i jakie kryteria

maja by¢ spetnione.
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o Okreslenie maksymalnej liczby jednoczesnych zdarzer
(w najmniej korzystnym przypadku), na ktore system
musi zareagowac (obcigzenie robocze)

Uscislenie wymagan — ile kamer, na ilu monitorach i ile
0s6b trzeba zaangazowac, aby uzyska¢ oczekiwany stopien
bezpieczenstwa. Przyjmuje si¢, ze jeden operator moze ob-
serwowa¢ do 8 monitoréw, ale jesli na jednym monitorze
(dzigki zastosowaniu dzielnika obrazéw) bedzie pokazywa-
ny obraz np. z 16 kamer, to raczej tylko przypadek umozli-
wi mu wychwycenie niebezpiecznych zdarzen! Gdy dzieje
si¢ cos, co moze wskazywac na pojawienie si¢ zagrozenia,
operator nie tylko powinien mie¢ mozliwos¢ obserwacji te-
go jednego wybranego obrazu na jednym monitorze, ale
takze zapewniong mozliwos¢ uruchomienia interwencji.

I tu rodzi si¢ pytanie — ile rownoczesnie wystepujacych za-

grozen jest w stanie sensownie obstuzy¢?

) Z pomoca fachowca

W miare coraz dokladniejszego usciSlania ,,Wymagan uzyt-
kowych” dochodzimy do punktu, w ktorym dalsze — bez
pomocy fachowca od CCTV — mogg by¢ ktopotliwe. I tak:

e Ocena istniejgcego oswietlenia i rozwazenie oswietle-
nia nowego lub dodatkowego

Ocena istniejagcego oswietlenia, ewentualna koniecznos¢ jego

uzupelnienia nie jest mozliwa bez pomocy osoby obeznanej

z praca kamer. Trzeba mie¢ duze dosSwiadczenie, aby przewie-

dzie¢, jakie zmiany, uzupetnienia czy nawet rezygnacje z ist-

niejacych Zrodet Swiatla beda konieczne, aby stworzy¢ opty-

malne warunki do uzyskania uzytecznych obrazow z kamer.

e Zasilanie urzqgdzern

Jesli w monitoringu rozleglego obszaru bedzie konieczne

zainstalowanie kilkunastu czy nawet kilkudziesieciu ka-

mer, to moga by¢ one zasilane:

— kazda ze swojego zasilacza,

— po kilka kamer z jednego zasilacza,

— wszystkie kamery z jednego zasilacza lub sieci 230 V.

Najbezpieczniejsza jest opcja pierwsza, poniewaz zdarza

sie, ze przestepcy celowo zwieraja zasilanie jednej z kamer,

aby unieruchomi¢ pozostate. Kamery zasilane napigciem

230 V warto tak zabezpieczy¢ (np. UPS-y przy kazdej

kamerze), aby mimo zaniku napigcia jeszcze przez pewien

czas mozna byto uzyskiwac obrazy

e Maszty i wysiggniki powinny byc¢ obliczone na pod-
trzymywanie maksymalnego ciezaru urzqdzen oraz
zapewniac dostateczng sztywnosc dla zestawu kame-
rowego oraz innych urzqdzen

Dos¢ czesto spotyka si¢ sytuacje, gdy kamery sa montowa-

ne nie na specjalnie dla nich przeznaczonych masztach,

lecz np. na latarniach. I wtedy moze okazac si¢, ze stup jest
mato stabilny — wiatr porusza tym stupem tak, ze obraz
z kamer jest nieczytelny. W dokumentacji powykonawczej
muszg by¢ umieszczone parametry masztow i stupow uzy-
tych do zamocowania kamer.

Krok drugi: wybér projektanta i instalatora
Podpisanie umowy

Kogo wybrac¢ do zaprojektowania i zainstalowania systemu

CCTV? Najwazniejsze, z mojego doswiadczenia, s3 2 kryteria:

e referencje, ktére obowigzkowo (przynajmniej wyrywko-
woO) sprawdzamy,

e czas dojazdu w przypadku koniecznosci naprawy — prefe-
rowana powinna by¢ firma, ktora ma najblizej siedzibe
i dyzury catodobowe.

A czy to nie cena decyduje o wyborze oferty? Nie powinna
decydowac tylko ona, bo jak méwi staropolskie przystowie
Llanie migso psi jedzq” Tanie — w systemach ochrony —
najczesciej oznacza gorsze.

W umowie na projekt i budowe systemu CCTV musza by¢
zapisane ustalone wczesniej przez inwestora lub podmiot
przez niego wynajety ,,Wymagania uzytkowe” (opisane
w rozdziale ,,Krok pierwszy”).

Dos¢ czgsto zdarza si¢, ze w umowie jest zapis o koniecz-
nosci zapewnienia identyfikacji os6b i zdarzen. To za mato,
poniewaz identyfikacja os6b na potrzeby prokuratury czy
sadow musi spetnia¢ dosS¢ ostre wymagania. Nawet w polu
widzenia tej samej kamery (stacjonarnej, bez zoomu) ist-
nieje pewna graniczna odlegtos¢, po przekroczeniu ktorej
— jesli sprawca nie zostanie zatrzymany natychmiast — jego
pozniejsza identyfikacja b¢dzie niemozliwa lub mato praw-
dopodobna. Dlatego konieczne jest wybranie miejsc wraz
z doktadnym okreSleniem na mapce zakresu (zasiggu)
identyfikacji 0oso6b oraz obszaréw, na ktorych wystarczy ob-
serwacja zdarzen.

Do sprawdzania mozliwosci wykorzystania kamer i zapisane-
g0 obrazu stosuje si¢ w Europie wzorzec zwany Rotakinem
— blizej sposéb jego wykorzystywania bedzie opisany w dru-
giej czesci artykutu, w rozdziale o odbiorze systemu.

W przypadku monitoringu wizyjnego miast nalezy pamie-

ta¢ o koniecznosci:

— uzyskania zezwolenl na przeprowadzenie taczy Swiatto-
wodowych (lub inny potfaczen), jesli maja przebiegac po-
za terenem inwestora,

— uzyskania zezwolen na umieszczenie kamer, jesli s3 one
mocowane na cudzych budynkach. [ |

® od redakgcji: Istniejag kamery zasilane napigciem 24 VAC

i one s3 predestynowane do zastosowan profesjonalnych, ze

wzgledu na to, ze:

— napigcie 24 VAC jest bezpieczne w odréznieniu od
230 VAC, co ma szczegOlne znaczenie np. w trakcie dziatan
strazy pozarnej, kiedy wszelkie instalacje 230 VAC (facznie
z CCTV zasilang 230 VAC) muszg by¢ wylaczone za pomoca
glownego wylgcznika zasilania obiektu — a tak naprawde
niemal kazdy moze uzy¢ tego wylacznika, w prawie dowol-
nym momencie,

—jest wyzsze niz 12 VDC — daje mozliwos¢ zastosowania cien-
szych przewodow niz dla instalacji 12 V do przeniesienia ta-
kiej samej energii,
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— jest to napigcie przemienne — co daje tatwa synchronizacje
systemu,

— istnieje mozliwos¢ stosowania transformatoréw separuja-
cych kamery lub grupy kamer w ich instalacjach zasilania (za-
bezpieczenie przed wzajemnymi wplywami pomiedzy kame-
rami np. przed wptywem zwarcia zasilania w jednej z kamer
oraz mozliwos¢ ewentualnego podnoszenia napiecia w przy-
padku koniecznosci transmisji na duze odlegltosci).

W pracy rzeczoznawczej miatem juz do czynienia z takim in-

stalatorem, ktory przez nieSwiadomos¢ (nie zastosowano

UPS-a profesjonalnego, drozszego) narazit klienta na wymiane

wszystkich kamer, spalonych przez nieodpowiedni UPS obcig-

zony diugg linig zasilajacg kamery. (AT)
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