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Prasa w ostatnich tygodniach: ,Kasety VHS — to
juz naprawde koniec”, ,Mysz komputerowa ma juz 40
lat!”, ,Panasonic coraz blizej przejecia Sanyo”, ,,Co daje
monitoring?”, ,Rozwoj rosyjskiego GPS”, ,Dobrze wy-
pieczony laptop, czyli najciekawsze przypadki utraty da-
nych”... Kto pamigta, ze 10 lat temu 22 stycznia uchwa-
lono Ustawe o ochronie informacji niejawnych?

Najliczniejsze publikacje medialne nie sg poswig-
cone kamerom, systemom alarmowym, ochronie fi-
zycznej, zarzgdzaniu kryzysowemu, ale glownie utracie
roznych informacji chronionych: z archiwow, teczek
urzednikow, baz teleinformatycznych, nosnikéw (chy-
ba najwigcej) — z miejsc powaznych: ministerstw, ban-
kow, urzedow samorzadowych, wojska, firm itp. Na
Onecie albo Wirtualnej Polsce widziatem w grudniu
ankiet¢ z pytaniem do internautéw: ,,Czy uwazaja, ze
informacje tajne sg dobrze chronione?”. Az 80% odpo-
wiadajgcych powiedziato: ,,nie”. Respondenci pewnie
pamigtali spektakle poprzedniej wiadzy centralnej,
w ktérych — co chwile — tajne byto w stanie cieklym.
Kto tak ,przeciekat”, gtownie do mediow, chyba nie ja-
ki§ przypadkowy Stas Wisniewski, tylko sama wtadza
namaszczona? Czy ryba zawsze psuje si¢ od gtowy?

Po lekturze wielu doniesien zastanowilem si¢
nad usSrednionym portretem ludzi dokonujacych —
Swiadomie i nie — czyny zabronione w sferze informa-
¢ji chronionej. Kto to jest, jak nie osoby dopuszczone
do informacji poufnych? Jej posiadacze i uzytkownicy
(w tym administratorzy réznych miejsc i systemow)?
Na drugim miejscu listy winnych znalazly si¢ chec zy-
sku, przypadkowy pech, bezmyslnos¢, gtupota... wy-
mienionych wczesniej. Inne mozliwosci sg rzadkie.

Dziewigtego stycznia, podaje za PAP i ,Gazeta
Wyborcza”, w podwarszawskim Komorowie znalezio-
no przed sklepem pendrive z ponad 4 tysigcami doku-
mentow z 3 prokuratur i tysigcami danych o setkach
0s6b podejrzanych o rozne przestepstwa. Jak doniosta
20 grudnia ,,Gazeta Wyborcza”, znaleziono na wysypi-
sku Smieci plany nowoczesnego radomskiego Aresztu
Sledczego (z opisem obiektu i planami kanalizacji sa-
nitarno-deszczowej). Slady — podobno nieszkodliwe —
po jakiejs nieistniejacej juz komorce inwestycyjne;....
Przez caly rok 2008 prasa donosita o skandalach
w Wielkiej Brytanii. Tam zostawiali tajne dane, np. pra-
cownicy wywiadu (w kolejce podmiejskiej), wojskowe
dotyczace poborowych (w laptopie zostawionym w sa-
mochodzie) czy na nosSnikach: bankowe lub socjalne
bazy danych chronionych. Niedawno przed pubem
w Cannock znaleziono pendrive z nazwiskami i hasta-
mi uzytkownikoéw portalu resortu pracy. Ministerstwo
sadzi, ze dane wyniesiono z firmy zajmujacej si¢ tech-
niczng obstugg portalu, ktorej siedziba znajduje si¢
wlasnie tym miescie.
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Niedawno doswiadczenia prezentowali w me-
diach Niemcy. Tygodnik gospodarczy ,Wirtschaftwo-
che” podal, ze za 12 milionéw euro mozna zakupic¢ na
czarnym rynku dane chronione 21 milioné6w os6b
(personalia, daty urodzenia, numery kont bankowych
i szczegOly dotyczace stanu posiadania). Jako ,rekla-
mowke” ztodzieje przestali redakcji tygodnika plyte CD
zawierajaca dane 1,2 miliona oséb. W sledztwie dzien-
nikarskim ustalono, ze zlodzieje danych to m.in. stabo
oplacani pracownicy mniejszych firm dziatajacych na
rynku operatorow telefonicznych, ktorzy sprzedazg da-
nych osobowych dorabiaja sobie do pensji.

W grudniu do dziennika ,Frankfurter Rund-
schau” przystano anonimowg przesytke z zestawienia-
mi informacji na przezroczystych mikrofiszkach o kil-
kudziesieciu tysigcach kart kredytowych berliiskiego
banku krajowego — w tym o adresach, numerach kont
i przelewach i co najgorsze numerach identyfikacyj-
nych PIN! Zestawienia wedlug gazety pochodzity z fir-
my produkujgcej karty dla banku.

Zmiana tematu — Przecieram oczy ze zdumie-
niem. W informacjach ,Rzeczpospolitej” o badaniach
z katedry kryminalistyki Wydzialu Prawa Uniwersytetu
Warszawskiego doniesiono np. ze nie ma statystycz-
nych zaleznoSci miedzy zainstalowaniem kamer
azmniejszeniem liczby przestgpstw... — Wydajemy pie-
niqdze na system monitoringu, a tak naprawde nie
mamy dowodow na to, Ze on odstrasza przestepcow
lub poprawia bezpieczeristwo. Lepiej poszukajmy
prawdziwych, naukowo weryfikowalnych powodow
tych zmian — postuluje dr Waszkiewicz. I jeszcze dru-
ga notka z innego numeru tej gazety, a w niej m.in.
o koniecznosci informowania o monitorowaniu.

Bez zadnych badan wiadomo, ze kamery powo-
duja przenoszenie si¢ przestgpcow poza obszar ich
obserwagcji, oczywiscie jesli ci o nich wiedza. Jest wy-
bor — czy np. dodajac w poblizu kamer tabliczki z in-
formacja o nich wprawdzie oddziatywa¢ prewencyjnie,
ale sprawia¢, ze przestepca, przenoszac sie spod
obiektywu, bedzie trudniejszy do ujecia, albo nie infor-
mujac go o kamerze, mie¢ nierzadka mozliwos¢ ztapa-
nia go prawie od razu i mie¢ telewizyjny materiat do-
wodowy dla sadu. Mowiac, ze taki system sie przydaje,
ale do odtwarzania przebiegu zdarzenia — pan doktor
potwierdza, ze nie styszal o systemach wideoanalizy,
w pewnym sensie ,przewidujgcych zdarzenia”, ani
o intuicji i doSwiadczeniu wyszkolonego operatora
monitoringu pozwalajacych na oceng rozwoju sytuacji
umozliwiajgcej dziatania wyprzedzajagce. Wprawdzie
nie tak jak w Warszawie, gdzie, wg prasy, operatora
monitoringu miejskiego premiuje si¢ punktami za za-
uwazone przestepstwo... popelnione. [ |

systemy alarmowe




