SYSTEMY

...y zachowac posiadang tajemnice
nie wystarczy samo milczenie...
PAUL CIAUDEL

onizszy artykut otwiera cykl poswie-
cony tematyce ochrony informacji
niejawnych. W jego ramach zostang
przedstawione aktualne wymogi
prawne, ktore muszq byc spetnione
przez kazdqg jednostke organizacyj-
ng, w ktorej bedqg wytwarzane, przetwarzane,
przechowywane lub przekazywane tego typu in-
formagcje.
W pierwszej czesci omowiono podstawy i zakres
ochrony informacji niejawnych.

Legislacja dotyczaca ochrony wiadomodci, ktore ze wzgle-
du na dobro panstwa nalezy zachowac w tajemnicy, nie jest
nowym obszarem zainteresowania prawa. Pierwsze regula-
¢je odnoszgce si¢ do tej problematyki pochodzg z lat 20.
i 30. ubiegtego wieku (zob. rozporzadzenie Prezydenta RP
z 16 lutego 1928 r. o karach za szpiegostwo i niektore inne
przestepstwa przeciwko panstwu, zastapione rozporzadze-
niem Prezydenta RP z 24 pazdziernika 1934 r. o niektorych
przestepstwach przeciwko bezpieczenstwu panstwa). Po-
czatkowo ochrong prawng objeto wylacznie tajemnicg pan-
stwowa. Dopiero dekret z 26 pazdziernika 1949 r. o ochro-
nie tajemnicy panstwowej i stuzbowej wprowadzit pojecie
stajemnicy stuzbowej”. Przepisy te ograniczaty si¢ do ogol-
nego nakazu zachowania pewnej wiedzy w tajemnicy
i wprowadzaly sankcje za jego naruszenie. Nie zawieraly
natomiast postanowien regulujacych sposoéb ochrony tych
wiadomosci. Pierwszym, w miar¢ kompleksowym unormo-
waniem poruszajacym ten problem byta ustawa z 14 grud-
nia 1982 r. o ochronie tajemnicy panstwowej i stuzbowej,
ktora obowigzywata do 1999 r.

Obecnie regulacje prawne dotyczace ochrony informacji
niejawnych zawarte s3 w ustawie z 22 stycznia 1999 r.
o ochronie informacji niejawnych, oznaczanej dalej skro-
tem ,,UOIN” oraz wydanych na jej podstawie aktach wyko-
nawczych. Ustawa okresla organizacj¢ ochrony informacji
niejawnych, ich klasyfikowanie, dostep do nich, przebieg
postepowania sprawdzajacego, udostepnianie informacji,
zasady prowadzenia kancelarii tajnych i obiegu dokumen-
tow, a ponadto Srodki ich fizycznej ochrony oraz wymogi
bezpieczenstwa systemow i sieci teleinformatycznych,
w ktorych beda przetwarzane, jak réwniez podstawy bez-
pieczenstwa przemystowego.
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D Zakres przedmiotowy UOIN

Przedmiotem ochrony, na gruncie uoin, sq dwa rodzaje ta-
jemnicy: paistwowa i stuzbowa, okreslane zbiorczo infor-
macjami niejawnymi.

Zgodnie z definicjg ustawowsg, tajemnica pafistwowa
jest informacja niejawna okreslona w wykazie rodzajow
tych informacji (zob. zatacznik nr 1 do UOIN), ktorej nie-
uprawnione ujawnienie moze spowodowac istotne zagro-
zenie dla podstawowych intereséw RP albo narazi¢ te inte-
resy na co najmniej znaczng szkode.

Wspomniany zatacznik zawiera liste 98 rodzajow informa-
¢ji, podzielong na trzy czesci. Grupa pierwsza, obejmujaca
informacje oznaczone klauzulg ,Scisle tajne”, zawiera 30
rodzajéw wiadomosci, np. hasta i kody dostepu do urzg-
dzen przechowujqgcych, przetwarzajgcych i przesylajq-
cych informacje oznaczone klauzulg ,scisle tajne”.
W drugiej czesci znalazly si¢ informacje niejawne oznaczo-
ne klauzulg ,tajne” ze wzgledu na obronnos¢ i bezpieczen-
stwo panstwa oraz porzadek publiczny (40 rodzajow), np.
lokalizacja, rodzaj i przeznaczenie oraz wlasciwosci
techniczno-ochronne budownictwa specjalnego.
Wreszcie w grupie trzeciej umieszczono informacje nie-
jawne oznaczone klauzulg ,tajne” ze wzgledu na wazny in-
teres panstwa (28 rodzajow), np. informacje dotyczqgce
rozwiqzan technicznych, technologicznych i organiza-
cyjnych, ktorych ujawnienie naraziloby na szkode waz-
ny interes gospodarczy paristwa. Wykaz rodzajow infor-
magcji ujety w zalaczniku nalezy rozumiec jako enumera-
tywne wyliczenie tych rodzajow informacji, ktére poten-
cjalnie moga stanowic tajemnice panstwowsg, jezeli spet-
nione sg pozostate kryteria wynikajace z jej definicji.
Tajemnic¢ sluzbowa stanowig informacje niejawne nie
bedace tajemnicg panstwows, uzyskane w zwigzku z czyn-
nosciami stuzbowymi albo wykonywaniem prac zleconych,
ktorych nieuprawnione ujawnienie mogtoby narazi¢ na
szkod¢ interes panstwa, interes publiczny lub prawnie
chroniony interes obywateli albo jednostki organizacyjnej.
Poréwnujac obie kategorie informacji niejawnych nalezy za-
uwazy¢, iz wykaz informacji niejawnych stanowigcych tajem-
nic¢ panstwowg jest Scisle okreslony w zataczniku nr 1 do
uoin, nie ma natomiast spisu rodzajéw informacji niejaw-
nych mogacych stanowic tajemnice stuzbowa. W zwigzku
z tym nalezy przyjac, iz tylko katalog tajemnic panstwo-
wych jest zamknigty. Ponadto, tajemnica panstwowg infor-
macja niejawna staje sie juz przez sam fakt umieszczenia
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jej w wymienionym zataczniku, natomiast warunkiem po-
wstania tajemnicy stuzbowej jest jej ,uzyskanie w zwiazku
z czynnosciami stuzbowymi albo wykonywaniem prac zle-
conych”. Jednakze podstawowa réznica miedzy tajemnicg
panstwowa a tajemnica stuzbowa sprowadza si¢ do roz-
miaru szkody, jaka mogtoby wyrzadzic¢ ich nieuprawnione
ujawnienie. W przypadku tajemnicy panstwowej godzito-
by to w podstawowe interesy pafstwa, podczas gdy
ujawnienie tajemnicy stuzbowej narazitoby interes paf-
stwa, interes publiczny lub prawnie chronione in-
teresy obywateli albo jednostki organizacyjne;j.

Wsrod podstawowych interesow RP ustawodawca wy-
mienia: niepodlegtos¢ lub nienaruszalnos$¢ terytorium,
interesy obronnosci, bezpieczefistwa panstwa i obywate-
li. Wyliczenie to ma charakter przyktadowy. W pozosta-
tym zakresie nalezy siegng¢ do tresci art. 61 ust. 3 Kon-
stytucji RP, ktory odwotuje si¢ do takich doébr, jak: ochro-
na porzadku publicznego oraz wazny interes gospodar-
czy panstwa. Nie wszystkie interesy panstwa zwigzane
z ochrong porzadku publicznego czy tez sferg gospodar-
cza majg charakter podstawowy. Taka cech¢ mozna przy-
pisa¢ wylgcznie najistotniejszym sposrod nich, odnosza-
cym si¢ do podstawowych funkgji, jakie spetnia¢ musi or-
ganizacja panstwowa[l]. Pozostale interesy panstwa,
oprocz interesu publicznego, prawnie chronionych inte-
res6w obywateli (liczba mnoga, czyli nie chodzi o intere-
sy pojedynczego obywatela) oraz interesy jednostki or-
ganizacyjnej sa chronione za pomocg instytucji tajemni-
cy stuzbowej. MozliwoS¢ naruszenia tych interesow jest
wysoce ocenna, jednakze, co podkresla si¢ w literatu-
rze|2], grozba narazenia ich na szkode powinna by¢ kon-
kretna, a nie jedynie abstrakcyjna.

D Zakres podmiotowy UOIN

Obowigzek ochrony informacji niejawnych zgodnie z po-
stanowieniami UOIN dotyczy licznych jednostek organiza-
cyjnych, przede wszystkim podmiotéw publicznych, czyli
organoéw wiladzy publicznej (Sejmu, Senatu, Prezydenta
RP, organ6w administracji rzadowej, jednostek samorzadu
terytorialnego, sadow i trybunatéw, organow kontroli pan-
stwowej) oraz Sit Zbrojnych, Narodowego Banku Polskie-
go i bankoéw panstwowych, innych panstwowych osob
prawnych oraz panstwowych jednostek organizacyjnych.
Pozostala grupe tworzg przedsigbiorcy, jednostki nauko-
we lub badawczo — rozwojowe, ubiegajace si¢ o zawarcie
lub wykonujace umowy zwigzane z dost¢pem do informa-
¢ji niejawnych albo wykonujace na podstawie przepiséow
prawa zadania na rzecz obronnosci i bezpieczefistwa pan-
stwa, zwigzane z dost¢pem do tego typu informacji.

D Organizacja ochrony informacji niejawnych

w jednostce organizacyjnej

Za ochrong informacji niejawnych odpowiada kierow-
nik jednostki organizacyjnej, w ktorej takie informa-
cje sa wytwarzane, przetwarzane, przechowywane lub
przekazywane. Przepisy uoin nie definiujg pojecia |, kie-
rownik jednostki organizacyjnej”. Przyjmuje sie¢, iz jest to
osoba lub organ jednostki uprawniony — zgodnie z prze-
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pisami prawa, statutem, umowg — do zarzgdzania nig. Za-
stosowanie beda mialy zatem przepisy okreslajace byt
prawny poszczegolnych jednostek (urzedow panstwo-
wych i samorzadowych, spoétek prawa handlowego,
przedsi¢biorstw).

Kierownik jednostki organizacyjnej jest zobowigzany do
powotlania pelnomocnika ds. ochrony informacji
niejawnych, ktory bedzie kierowal wyodrebniong, wy-
specjalizowang komorka organizacyjng do spraw ochrony
informacji niejawnych (pion ochrony). W zwigzku
z tym, ze uoin nie zawiera szczegolnej regulacji dotycza-
cej sposobu powierzania tych zadan, mogg znalez¢ tu za-
stosowanie przepisy kodeksu pracy oraz innych ustaw
(np. o pracownikach urz¢dow panstwowych i samorzado-
wych, o stuzbie cywilnej), a takze przepisy poszczegol-
nych pragmatyk.

Kandydat na stanowisko petnomocnika musi spetni¢ wy-
mogi ustawowe, tj. posiada¢ obywatelstwo polskie i co
najmniej Srednie wyksztalcenie oraz uzyska¢ tzw. po-
Swiadczenia bezpieczenstwa, wydawane przez stuzby
ochrony panstwa® i odby¢ stosowne przeszkolenie przez
w/w stuzby.

Rola petnomocnika i pionu ochrony w procesie ochrony
informacji niejawnych jest kluczowa i wymaga glebszego
omowienia, co nastagpi w nastepnym artykule z tego cyklu.
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*) W rozumieniu UOIN stuzbami ochrony panstwa sa Agencja
Bezpieczenstwa Wewngtrznego i Wojskowe Stuzby Informacyjne
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